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  یش گفتارپ

امروز اهمیت پدافند غیر عامل باید براي مسئولان شناخته شده باشد،  «
  .») 6/12/85. (اهتمام شما کار را پیش  می برد

  »مقام معظم رهبري«                                                    
  

ها و ابـزار هـاي جنـگ     دشمنان کشور عزیزمان همواره با استفاده از شیوه
ربه زدن یـا تضـعیف ارکـان نظـام جمهـوري اسـلامی ایـران        نرم در صدد ض

       هـاي مقابلـه، دفـاع یـا پدافنـد      تـرین روش  یکی از بهتـرین و ارزان . باشند می
توان بـه حفاظـت    غیر عامل است که با به کارگیري اصول و ملاحظات آن می

پـذیري، مـدیریت صـحنه بحـران و افـزایش       ها و کـاهش آسـیب   زیر ساخت
  .ر در مقابل انواع تهدیدات، مبادرت ورزیدپایداري کشو

هاي  سري کتب در زمینه دفاع غیرعامل یکی از گام  اندیشه تهیه و تدوین
  .باشد مهم، اصولی و زیربنایی در نیل به اهداف راهبردي دفاع غیرعامل می

  
  )پنج(



مباحـث پدافنـد   « سعی شده است در طرح سري جدید کتب بـا عنـوان   
علاوه بر به بروز شدن و کامل شدن محتـواي قبلـی ، موضـوعات    »  غیرعامل

جدیدي نیز تهیه و تدوین شده و مهم تر اینکـه  موضـوعات در مجلـد هـاي     
مستقل چاپ و در اختیار مدیران ، کارشناسان و سایر عزیزان قـرار گرفتـه تـا    

  .مخاطبین بر اساس نیاز ، سري چند جلدي کتب را انتخاب و تهیه نمایند
در حجم و قطع کـوچکتر بـه عنـوان کتـب      کتاب هااین اساس تدوین بر

سـازي مـدیران ،    آگـاه آمـوزش و  مرجع آموزش عمـومی پدافنـد غیرعامـل ،    
  .نماید هاي اجرایی کشور و دانشجویان را تسهیل می کارشناسان دستگاه

هاي کارشناسان و مـؤلفین   این مجموعه شامل برداشت مطالب از دیدگاه 
 .انـد  حوزه بوده که در انتهـاي کتـاب در کتابنامـه لیسـت شـده      محترم در این

  انشااالله       .قرارگیرد اطبین عزیزعلاقه مندان و مخ امیدواریم  مورد استفاده
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  مقدمه  

  
امروزه سلاح هاي ناتوان ساز به عنوان یکی از فناوري هاي نوظهور در عرصه 
نظامی و انتظامی اهمیت بسیار زیادي پیدا نموده و نمونه هـاي عملیـاتی ایـن    
نوع سلاح ها در برخی کشـور هـاي جهـان شـامل آمریکـا، روسـیه، کانـادا،        

پلیس و ( قانونانگلیس، استرالیا و چین وارد عملیات گوناگون نظامی، اجراي 
  . گردیده است) امنیتی

از زمان پایان جنگ سرد، محیط هاي عملیاتی رو به تغییر، سلاح هاي نـاتوان  
 علـوم و  ،ساز را به صورت نیازمندي نظـامی جدیـد و جـدي درآورده اسـت    

  .فناوري مرتبط با سلاح هاي ناتوان ساز به سرعت در حال تکامل می باشند
میلادي و مسائلی که در طـی ایـن جنـگ     90دهه فارس در اوایل جنگ خلیج

رخ داد، بسیاري از کارشناسان صنعت دفاعی آمریکـا را وادار سـاخت تـا در    
اي بـراي  هـاي تـازه  افزارها، تحولی اساسی ایجاد نمایند و ظرفیتزمینه جنگ

از این رو بار دیگر موضوع این سلاحها در . مقابله با تهدیدات به وجود آورند
  .دیگر کشورهاي غربی مورد توجه جدي قرار گرفتآمریکا و 

  )نه(



ها مانند سـلاح لیـزري   هاي تحقیقاتی جدید در حوزه این سلاحمعرفی برنامه
ــالا  ــرژي ب ــا ان ــم  THEL(1 )(تــاکتیکی ب ــا همکــاري مشــترك آمریکــا و رژی ب

، سـلاح لیـزري   )االلهصهیونیستی براي دفاع در برابر حمـلات موشـکی حـزب   
هـا بـه   هاي ساخته شده، نشان از تثبیت نقش ایـن سـلاح  حهوابرد وسایر سلا

علاوه بـر ایـن،   . هاي آینده داردعنوان ابزارهاي توانمند براي استفاده در جنگ
هاي اخیر نشان از سوي آمریکا در جنگ 2هاي الکترومغناطیسیاستفاده از بمب

ن در مجموع، آنچـه اکنـو  . هاستدیگري از کاربردي شدن برخی از این سلاح
در کشورهاي مختلـف در جریـان اسـت، نشـان از حرکتـی گسـترده جهـت        

  .دارد کشندههاي غیرهاي مرتبط با سلاحدستیابی به فناوري
  

  با تشکر                                   
  حمید اسکندري                                       

  
  
  
  
  
  
  
  

  )ده(

                                                             
١- THEL: Tactical High Energy Laser 
٢- Electromagnetic Bomb 



 

  
  
  
  
  کلیات -1
  
  پیشینه تاریخی -1-1

نیروي دریـایی آمریکـا دو انفجـار بمـب هیـدروژنی در       1958در سال 
 1کیلومتري از سطح زمین بالاي جزیره جانسـتون  160اقیانوس آرام در فاصله 

اي در ارتفاعات بالایی  هدف این پروژه بررسی تأثیرات انفجار هسته .انجام داد
و عملکرد رادارها به خاطر پالس الکترومغناطیسی جو روي ارتباطات رادیویی 

، آمریکـا آزمایشـات بیشـتري را روي    1962جـولاي   9در  .ناشی از بمب بود
کیلـومتري بـالاي    400مگاتنی در ارتفاع  4/1یونوسفر آغاز و یک بمب اتمی 

یک دریـانورد کـه ایـن انفجـار      .جزیره جانستون در اقیانوس آرام منفجر کرد
تمـام آسـمان   « نزدیک مشاهده کـرده چنـین اظهـار کـرده کـه       اي را از هسته

این آزمایش یک  ».شد که آخر زمان است یکپارچه آتش بود و چنین تصور می
 1300در فاصـله  ( 2هـاوایی  هاي هـوایی، در  سیم  جریان پالسی شدید در رشته

ایـن  . لامـپ را خـاموش کـرد    300القاء کـرد و حـدود   ) کیلومتري از انفجار
سیاري از دزدگیرهاي خانگی را بـه صـدا در آورد و تعـداد زیـادي     آزمایش ب

  .رادیو و تلویزیون را از کار انداخت
هـاي نظـامی    وابستگی بسیار زیاد بـه تجهیـزات الکترونیکـی در عرصـه    

ممکـن    نماید، ولی در شرایط یـک رویـارویی نظـامی    ناپذیر می اگرچه اجتناب
هـاي   بـا تولیـد پـالس   . شـود است به یک نقطه ضعف بزرگ و اساسی تبدیل 

                                                        
2-Johnston 
1- Hawaii 
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و تـوان گـذراي بسـیار زیـاد و     ) انرژي کـم (الکترومغناطیسی با عرض کوتاه 
ها به سمت تجهیزات الکترونیکی و مخابراتی، خطر تخریـب   ارسال این پالس

البته وقـوع ایـن   . ممکن شده است  این تجهیزات به صورت موقت و یا دائمی
هـاي   دي در مقابل ایـن میـدان  خطر در شرایطی ممکن است که تجهیزات خو

گذراي پر قدرت محافظت نشده باشند، ولی چنانچه اصول صحیح مراقبت در 
در تجهیزات رعایت شده باشد، این خطر تـا حـد زیـادي     EMPبرابر حملات 
ــی ــب. شــود برطــرف م ــوج    بم ــود، م ــا انفجــار خ ــاي الکترومغناطیســی ب ه

کننـد کـه ایـن     شـر مـی  الکترومغناطیسی پالسی بسیار بزرگی را در محـیط منت 
 هـا هـاي الکترونیکـی قـادر بـه تخریـب عملکـرد آن       ها با نفوذ به سیستم پالس

  . باشند می
توسـط   1در جنگ اول خلیج فارس، ارتش آمریکا از مهمات فیبرکـاربنی 

هاي برق و مراکز ارتباطی هاي کروز خود براي از کار انداختن نیروگاهموشک
هـاي بـرق و   ها توانست نیروگـاه این سلاح اگرچه کاربرد. عراق استفاده نمود

هـا،  مراکز ارتباطی عراق را از کار بیاندازد ولی تداوم طولانی مدت این خرابی
ها، مراکز تصفیه آب و فاضلاب گذاشت پیامدهاي ناگواري را براي بیمارستان

هـا، از کـار افتـاده    ها و تجهیزات آنها در نتیجه تاثیرات ایـن سـلاح  که سامانه
هاي برق به دلیل ابهام در ارزیابی میزان خسارات وارده بـه  بعداً نیروگاه. دبودن

هاي متعارف، منهـدم  هاي غیرمرگبار، توسط سلاحآنها در اثر استفاده از سلاح
هاي ناتوان ساز این موارد، ضرورت ارزیابی دقیق اثرات تخریبی سلاح .گردید

 )4:  اسفندیاري. (دهدشان میجهت جلوگیري از پیامدهاي ناخواسته آنها را، ن

هاي خود با رزمنـدگان  ارتش رژیم صهیونیستی نیز در جنگ و درگیري
شاید ارتش این رژیم توانسته . هاي ناتوان ساز استفاده نمودفلسطینی، از سلاح

باشد به اهداف و اثرات موقت تاکتیکی خود دسـت یافتـه باشـد، ولـی هـیچ      
                                                        
1- carbon fiber munitions 
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هاي ناتوان ساز، به اثرات مثبت روانی سلاحمدرکی که نشان دهد با استفاده از 
خود رسیده باشد، وجود ندارد که شاهد آن ادامه بدون نتیجه این درگیري هـا  

 .تا زمان حاضر است

  
  تعریف -2-1

در مورد سلاح هاي ناتوان ساز، تعـاریف گونـاگون توسـط کشـورهاي     
واژگان و  مختلف ارایه گردیده که معتبرترین آنها تعریفی است که در فرهنگ

  : اصطلاحات نظامی وزارت دفاع آمریکا آمده است
سلاح هایی با طراحی خاص جهت ناتوان سازي نفرات و تجهیزات که «

هدف نهایی آنها کاهش تلفات جانی و صدمات دائمـی بـه نفـرات و کـاهش     
وزارت دفاع آمریکـا،  (» خسارت ناخواسته به تاسیسات و محیط زیست است

2007  :302 .(  
به سلاح هایی که توسط ارتش یک کشور بر علیـه تجهیـزات،    "معمولا
سیسات و سامانه هاي دشمن به کار می رود، سلاح هاي نـاتوان  أتسلیحات، ت

 2در مقابل به سلاح هایی که توسط نیروهاي مجري قانون. گفته می شود 1ساز
در مهار جمعیت تظاهرکننده، ضد شورش و صلح ) پلیس و نیرو هاي امنیتی( 
جـی بـانکر،   . ( گفتـه مـی شـود    4به کار می رود، سلاح هاي کم مرگبار 3نیبا

2005  :viii.(  
که هدف هاي خود را از طریق انفجار، نفوذ  کشندهبرخلاف سلاح هاي 

و ترکش از بین می برند، سلاح هاي ناتوان ساز، از روشی بـه غیـر از انهـدام    
ح هـاي نـاتوان سـاز    یکی از ویژگی هاي سلا. کنندفیزیکی صرف استفاده می

                                                        
1- nonlethal weapons 

2- law enforcement forces 

3- peace keeping 

4- less-than-lethal weapons 



  )سلاح هاي ناتوان ساز(تهدید با فناوري نوین /  14  
  

  

بـه  . این است که اثر آنها بر هدف هاي مـورد تهـاجم، برگشـت پـذیر اسـت     
گیرند، عبارت ساده تر، هدف هایی که مورد تهاجم این نوع سلاح ها قرار می

شـود کـه بـا    به طور کامل از بین نرفته بلکه کارایی عملیاتی آنهـا مختـل مـی   
برگشت به وضعیت عملیاتی  تعویض برخی قطعات و لوازم صدمه دیده، قابل

ها قرار مـی گیرنـد   در مورد افرادي که تحت تابش این نوع سلاح. اولیه است
پس از گذشت چند ساعت به حالـت  ) به عنوان مثال سلاح شوك دهنده(نیز 

  . گردنداولیه بر می
  
  ساز ناتوان هاي سلاح اهداف -3-1
    در آنهـا  انجام ماموریت هاي نظامی در شرایط و وضعیت هـایی کـه

ضروري یا مورد نظـر   نگردیده، ولی کاربرد نیروي مرگبار، اگرچه منع
 .نمی باشد

 ناتوان سازي یا کاهش کارایی جدي تجهیزات و تاسیسات 

  جلوگیري و ایجاد تاخیر در اقدامات خصمانه یا نشان دادن واکنش به
  آنها 

 محدود سازي یا مهار تشدید خصومت و درگیري  
  ناتوان سازي نفراتدفع، متفرق سازي یا  
 کمک به کاهش هزینه هاي بازسازي پس از درگیري  

  
  ساز ناتوان هايسلاح فناوري بنديتقسیم -4-1

هاي ناتوان سـاز بسـیار گونـاگون و گسـترده     بندي فناوري سلاحتقسیم
هاي الکتریکی سلاح،  بمب هاي الکترومغناطیسیبندي شامل این تقسیم. است

شیمیایی،  یا عوامل سلاح ،)قرمز، نورمرئی و فرابنفش مادون  بسامد رادیویی،(
 و بمـب گرافیتـی   هاي صـوتی سلاح هاي با انرژي مکانیکی و جنبشی ،سلاح
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  . گرددمی
  
  و روش هاي مقابله EMP1بمب هاي الکترومغناطیسی  -2
  
  معرفی انواع آن -1-2

EMP  یک پالس الکترومغناطیسی بسیار باریک با دامنه بسیار بزرگ است
ــان ــوزه فرک ــی و در ح ــش م ــادي را پوش ــدوده زی ــد س مح ــب . ده ــک بم ی

به خاطر پهناي باند فرکانسی زیاد و انرژي فراوان، قادر است  الکترومغناطیسی
. تجهیزات الکترونیکی و مخـابراتی زیـادي را از کـار انداختـه و یـا بسـوزاند      

هاي تولید پالس الکترومغناطیسـی انفجـار    طور که ذکر شد یکی از روش همان
با توجـه بـه   . اي نیز وجود دارد هایی غیر از انفجار هسته روش. اي است هسته

ها چون تکنولوژي خیلی بـالایی ندارنـد و اکثـر کشـورها و      این که این روش
قادر به تولید و یا خرید آن هستند،   میهاي تروریست نیز با مبالغ ک حتی گروه

دیگـر بـا    بـه عبـارت  . هاي بسیاري ایجاد کرده است مردان نگرانی براي دولت
توان یک بمـب الکترومغناطیسـی تولیـد کـرد کـه       دلار می 500مبالغی در حد 

ایـن امـر   . الکترونیکی و مخابراتی صدمات جدي وارد کند تجهیزاتبتواند به 
دهـد و دفـاع در مقابـل آن را امـري      گیر شدن ایـن سـلاح را نشـان مـی     همه

  .نمایاند ناپذیر می اجتناب
اي در ارتفاعـات   انفجارهـاي هسـته   ممکـن اسـت توسـط    هـا  این پالس

در حوزه زمان و  هاو محدوده عمل آن ها اما نوع پالس. مختلف نیز بوجود آیند
ــب  ــاوت از بم ــانس متف ــا فرک ــیه ــی م ــد ي الکترومغناطیس ــب. باش ــا بم ي ه

ي باندپهن و یا باند باریک تولید کنند که ها الکترومغناطیسی ممکن است پالس
. کند تري را طلب می باریک هدفمند، فناوري پیشرفتهي باند ها البته تولید پالس

                                                        
1- Electro Magnetic Pulls 
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EMPلغت 
اي  ي هسـته ها ي تولید شده توسط بمبها براي پالس بطور معمول  
-الکترومغناطیسیشامل سلاح پالس 1هاي بسامد رادیوییسلاح . رود به کار می
گردد کـه پخـش طـول    می HPM(2(اي و سلاح مایکرویوي پرقدرت غیرهسته

 هـاي انـرژي آنهـا    طیف الکترومغناطیسـی، از ویژگـی  ) سامد پایینب(موج بلند 
  .باشدمی

 ،ت پرقدرت مایکروویو بیشـتر بـا نـام   ي تولید شده توسط ادواها پالس 
3

HPM 4ي تولید شده توسط ادوات با پهناي باند بسیار زیادها پالس
UWB)   ( و

 ـ  ها پالس HEP-EMP امي تولیدشده توسط ذرات پرانرژي بیشـتر بـا ن
شـناخته   5

  .       شوند می
  پرقدرت مایکرویوي هايسلاح )HPMW(6  

شده هستند و هدف اصلی هاي انرژي هدایتها، از نوع سلاحاین سلاح
آنها، تهاجم بر هدف از طریق تابش امواج الکترومغناطیسی پرقـدرت در یـک   

هـا از بخـش مـایکرویو طیـف     این سلاح. باشندخاص می) شعاع تاثیر(منطقه 
گیگاهرتز و طول  300مگاهرتز تا  300ومغناطیسی با گستره بسامدي بین الکتر
بـه ایـن معنـی    » پرقدرت«اصطلاح . نمایندمتر استفاده میمیلی 1متر تا  1موج 

است که منبع مایکرویوي مورد نظر قادر است توان حداکثري را برابر با بـیش  
  .ید نمایدکیلووات را تول 50مگاوات یا توان متوسط بیش از  100از 

ها بر اهداف مـورد نظـر، شـامل انهـدام     تاثیر مورد انتظار این نوع سلاح
  .باشدهاي مورد تهاجم میلکرد هدفعملکردي یا از کاراندازي عم

                                                        
1- radio frequency weapons 

2- HPM : high-power microwave 

3- High Power Microwave 

4- Ultra Wide Band 

5- High Energy Particle-Emp 

6- HPMW : high-power microwave weapons 



  )سلاح هاي ناتوان ساز(تهدید با فناوري نوین /  17  
  

  

  
  اي پالس الکترومغناطیسی هسته  

اي از لحاظ ارتفاع انفجار و زمان اثرگذاري  پالس الکترومغناطیسی هسته
ترین نوع آن از لحاظ قـدرت تخریـب    د که مهمشو انواع مختلف تقسیم میبه 

پـــالس «ي الکترونیکـــی و وســـعت محـــدوده تأثیرگـــذاري، هـــا دســـتگاه
. باشـد  مـی  (HEMP)» اي در دامنـه بـالا   الکترومغناطیسی حاصل از انفجار هسته

یسی پالس الکترومغناط«: اي عبارتند از حاصل از انفجار هسته EMPانواع دیگر 
الکترومغناطیسی حاصـل از انفجـار    پالس«و  »زمینحاصل از انفجار در سطح 

  »در هوا
  
  )اي غیر هسته( EMPهاي تولید  روش -2-2

گذشته از تولید پالس هاي الکترومغناطیسی طی انفجارهـاي هسـته اي،   
روش هاي دیگري نیز براي تولید پالس هاي الکترومغناطیسی وجود دارد ، که 

ي اندك و فرکانس هایی خـاص بـه   می توان آن ها را هدفمندتر در محدوده ا
فناوري اساسی که تولید پالس هـاي الکترومغناطیسـی در سـلاح هـا     . کار برد

 1مولد هاي فشرده سازي شـار : توسط آن ها صورت می گیرد، غالباً عبارتند از
(FCG)  ژنراتور هاي ،Magnet-Hydrodynamic   و دسته اي از وسایل پرقـدرت

  2ن ها نوسان ساز با کاتد مجازي یا  ویرکتـور که در رأس آ (HPM)مایکروویو 
قرار دارد، البته روش هاي نوین تولید پالس هاي الکترومغناطیسی قدرتمنـد و  
نیز پالس هـاي الکترومغناطیسـی تولیـد شـده در سیسـتم، اسـتفاده از شـتاب        

باشد، که می تواند حتی بـه سیسـتم هـاي     هاي ذرات باردار پرانرژي می دهنده
حفاظت شده عادي نیز نفوذ کرده و تخریب لازم روي سیسـتم  پوشش دار و 

                                                        
1-Flux Compression Generator 

2- Vircator 
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   .هاي الکتریکی و الکترونیکی را بر جاي گذارد
  هاي الکترومغناطیسی فرکانس پایین بمب  

رایج ترین روش براي تولیـد بمـب هـاي الکترومغناطیسـی اسـتفاده از      
 این سـلاح در واقـع سیسـتمی   . باشد می (FCG)ژنراتورهاي فشرده سازي شار 

روش . براي تبدیل انرژي شیمیایی به انرژي الکترومغناطیسی را در خـود دارد 
یـا فـرو    هاي مختلفی براي این کار از جمله اسـتفاده از مـواد پیـزو الکتریـک    

الکتریک وجود دارد، اما این سلاح از قانون القاي فـارادي بـراي ایـن منظـور     
د انرژي الکتریکی درحـد  وسیله اي است که قادر به تولی FCG . کند استفاده می

باشـد کـه    ها مگا ژول در زمانی حدود چند ده تا چند صد میکرو ثانیه مـی  ده
هـا تـراوات داشـته     تـا ده   1تواند توان بیشینه اي در محدوده چند تراوات می

ممکن است، به طور مستقیم استفاده شود و یا به عنوان یک پالس   FCG. باشد
جریـان  . ننده لامپ مایکروویو بـه کـار رود  پرقدرت براي تغذیه یک تقویت ک

توانـد تـا هـزاران برابـر      ممکن است تولید شود مـی  FCGهایی که توسط یک 
  .هاي عادي باشد اثرات انرژي صاعقه

  
   تولیدEMP 2توسط سلاح هاي انرژي مستقیم   

علاوه بر بمب هاي الکترومغناطیسی ساخته شده با تکنیک هـاي فـوق،   
سـلاح هـایی   . باشند هاي مخرب میEMPادر به تولید سلاح هاي دیگري نیز ق

چنـان چـه در   . باشـند  مـی  EMPکه در واقع نسل جدید، سـلاح هـاي تولیـد    
قسمتهاي قبل گفتیم، یکی از مخـرب تـرین اثـرات انفجـار هسـته اي، تـابش       

حاصل از انفجار هسته اي سیستم ها می باشد  Xمستقیم پرتوهاي گاما و اشعه 
تخریـب سیسـتم را در   و شـود  ر داخل هر سیسـتم مـی  د EMPکه سبب تولید 

                                                        
1- Teravatt 

2-Directed Energy Weapons 
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امـا چـون ایـن    . صورت عدم حفاظت در برابر این حمـلات بـه همـراه دارد    
شوند، بنابراین سیستم هاي سطح زمین از خطر  پرتوها در اتمسفر تضعیف می

  .در امان هستند HEMPحاصل از یک  Xپرتوهاي گاما و 
رتوهـاي مخـرب را بـه    انـد کـه پ   اکنـون سـلاح هـایی سـاخته شـده      هم

تولید شده توسـط    بمب هاي الکترومغناطیسی. تابانند طورمستقیم به هدف می
بمـب هـاي   مـثلاً  . گیرنـد  این سـلاح هـا در چنـد دسـته متفـاوت قـرار مـی       

تولید شده توسط الکترون هاي سیال پرانرژي یا تولیـد شـده    الکترومغناطیسی
. شـود  شـناخته مـی   HPM-EMPذرات پرانـرژي   EMPتوسط بتاترون ها، با نام 

عملکرد این ابزارها در واقع بالا بردن سرعت الکترون ها تـا حـدود سـرعت    
بمـب هـاي   ایـن نـوع از   . باشـد  نور، در حضور میـدان هـاي مغناطیسـی مـی    

از لحاظ پهناي باند، درواقع هیچ محدودیتی ندارد و بسته بـه   الکترومغناطیسی
گونـاگونی را در آن تولیـد   اطیسی بمب هاي الکترومغنتواند  شرایط هدف، می

پرقدرت نیز با تاباندن لیزر بـه هـدف سـبب     لیزريبه علاوه سلاح هاي . کند
در واقـع در دسـته    EMPایـن  . شـوند  داخلی در سیستم هدف مـی  EMPتولید 

SGEMP  قرار می گیرند که این بار توسط تابش پرتوهاي لیزري و یا اشعهX  به
پرتو هاي پرقدرت آن هـا روي بدنـه هـا و    سیستم هدف تولید شده است که 

کنـد کـه سـبب ایجـاد میـدان هـاي        سیستم هـاي فلـزي، جریـان تولیـد مـی     
شـود، ولـی چـون ایـن      الکترومغناطیسی گذرا و با دامنه نه چندان بـزرگ مـی  

این . جریان ها فاصله بسیار کمی با هدف دارند، توانایی زیادي خواهند داشت
بسیار نافذ بوده و براي مقابله با آن ها باید یسی بمب هاي الکترومغناطدسته از 

ولی از طرفی برد ایـن سـلاح هـا نیـز بسـیار کـم       . تدابیر ویژه اي را اندیشید
فرکـانس   .باشد، چراکه این ذرات در اتمسفر زمین به شدت تلف می شوند می

بین یک مگا هرتز تا پانزده گیگا هرتز ومدت زمان  عملکرد این نوع سلاح ها
متفاوت بوده و  ها قدرت تخریبی آن. دشان چند بیلیونیوم ثانیه می باشدعملکر
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قادرند تا اهدافی مانند یک منطقه محدود جغرافیایی و یا یـک وسـیله خـاص    
مانند یک هواپیما یا خودرو با از بین بـردن سیسـتم هـاي الکترونیکـی ماننـد      

هاي نظامی  مدارات مجتمع، سوییچ هاي رله که در کنترل و فرماندهی سیستم
  .از کار بیاندازند ،به کار می روند

  

 
  هایی از تسلیحات نمونه -1شکل

  
 EMPاثرات  -3-2

یش مقـدماتی  براي اولین بار طی آزمـا   (EMP)اثر موج الکترومغناطیسی 
از خصوصیات این اثر . اي در ارتفاع بالا مشاهده شد هایی هسته انفجار سلاح
و در )صـدها نـانو ثانیـه   (مـدت   سیار کوتاهربان الکترومغناطیسی بایجاد یک ض

عین حال فشرده است که به ازاي دور شدن از منبع از شدت آن کاسته شده و 
ضـربان الکترومغناطیسـی در   . شـود  بر اساس تئوري الکترومغناطیس اداره مـی 

ایـن ضـربان یـک میـدان      .عمل یک ضـربان شـوك الکترومغناطیسـی اسـت    



  )سلاح هاي ناتوان ساز(تهدید با فناوري نوین /  21  
  

  

ایـن میـدان   . نـد محل انفجار ایجـاد مـی ک   ویژه در نزدیکیه مغناطیسی قوي ب
مـدتی   ي موقت و کوتاه ها اي قوي باشد که باعث تولید ولتاژ تواند به اندازه می

مثل سیمها یا (دي الکتریکی ها  در عناصر) ولت -کیلو( به ارزش هزاران ولت
اسـت   EMPهمین جنبه اثر . شود) مسیرهاي رسانا بر روي بردهاي مدار چاپی

توانـد منجـر بـه واردشـدن      ظامی حائز اهمیت است چـرا کـه مـی   که از نظر ن
 ـها خسارت ویـژه  ه ي جبران ناپذیر به طیف وسیعی از تجهیزات الکترونیکی ب

  .ي رادیویی یا رادار شودها و یا گیرنده ها رایانه
 ـ ي الکترومغناطیسی را میها  تغییرات ناشی از بمب صـورت ذیـل   ه توان ب

  :عنوان کرد
با وجود خاموش بودن شروع به  ها رسنت و تلویزیونهاي فلو چراغ) 1(

  .کنند نورافشانی در محیط می
و خطوط تلفن نـوعی بـوي سـوختگی بـه مشـام       ها با ذوب شدن سیم) 2(

 .رسد می

آنهـا   شـوند و در  موتورهاي پیستونی درون سوز دچار اخـتلال مـی  ) 3(
 .خورد دیگر همزمانی و هماهنگی به هم می

شوند  هاي الکترونیکی دچار اختلال و صدمه می ستمکامپیوترها و سی) 4(
هاي پردازش اطلاعات و نگهداري آنها و بـه دنبـال    و به طبع آن سیستم

 .شوند هاي نظامی و صنعتی و ارتباطی دچار اختلال می آن سیستم

ی، ماکروویو و نوري دچار اختلال یحسگرها و آشکارسازهاي رادیو) 5(
  .شوند و صدمه دائمی می

 

هاي مختلف تزویج امواج الکترومغناطیسی بـه سیسـتم    ممکانیز -4-2
  هاي الکترونیکی
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(EMC)تعریف سازگاري الکترومغناطیسی -
 1 

منظور از سازگاري الکترومغناطیسی در یک سیستم یا مدار آن است کـه  
  :داراي سه شرط اساسی ذیل باشد

  باعث ایجاد تداخل در دیگر سیستم ها نشود؛ -الف
  اي اطراف در آن تداخل ایجاد نکنند؛ه سیستم –ب 
  )باشد 2خود سازگار(در خودش تداخل ایجاد نکند  –ج 

شامل تجهیزات و (هاي الکترونیکی و مخابراتی  به عبارتی دیگر، سیستم
هاي الکترومغناطیسـی مختلـف را    توانایی انجام کار صحیح در محیط) مدارها

  .داشته باشد
 (EMI)داخل الکترومغناطیسیت -1-4-2

تــداخل الکترومغناطیســی، فراینــدي اســت کــه بوســیله ارســال انــرژي 
از یـک قطعـه، مـدار یـا     ) نـویز (الکترومغناطیسی ناخواسته و درهم گسـیخته  

ماننـد  (3سیستم، به قطعه، مدار یا سیستم دیگـر، توسـط مسـیرهاي تشعشـعی     
و یـا هـر دو    )هاي روي برد مدار چـاپی  ها و مسیر مانند سیم(4، هدایتی )فضا

. تـداخل نـام دارد  )) نـویز ((نـامطلوب   ایجاد می شود؛ به عبـارتی دیگـر، اثـر   
هـاي رادیـویی رخ مـی دهـد، آن را تـداخل       هنگامی که تـداخل در فرکـانس  

(RFI)فرکانس رادیویی 
  .می نامند 5

  
 عناصر مربوط به تداخل الکترومغناطیسی -

  :یک مدل تداخل الکترومغناطیسی شامل سه عنصر است
                                                        
1- Electromagnetic Compatibility 
2 -Self-Compatible 
3 -Radiated 
4 -Conducted  
5 -Radio Frequency Interference (10KHz-100GHz) 
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  یک منبع انرژي موجود باشد؛ بایستی -الف
. اي موجود باشد که با این انرژي دچار تداخل گردد بایستی گیرنده -ب

دامنه موج دریافتی توسط گیرنده  به حدي برسد که عملکرد آن را نـامطلوب  
نماید، در این حالت می گوییم که تـداخل رخ داده اسـت؛ بـه عبـارتی دیگـر      

بیشتر از محدوده قابل تحمـل گیرنـده   وقتی که شدت تداخل الکترومغناطیسی 
  باشد، در این صورت کارکرد گیرنده نامطلوب خواهد شد؛

بایستی یک مسیر براي انتقال انرژي الکترومغناطیسی ناخواسـته، در   -ج
همان طوري که می دانیم، ممکن است نتـوان  . بین منبع و گیرنده موجود باشد

ن را به اندازه اي کاهش داد که نویز را به طور کامل حذف کرد، ولی بایستی آ
  :تداخل رخ ندهد؛ لذا بایستی به سه مورد توجه کرد

 شدت منبع انرژي ناخواسته را کاهش داد؛ -

 گیرنده را نسبت به نویز غیر حساس کرد؛ -

 .مسیر انتقال را کم بازده و یا حذف کرد -

براي آگاهی از منابع، مسیرهاي انتقـال و گیرنـده هـاي مختلـف نـویز،      
  :فهرستی کامل از آنها در بخشهاي مختلف به صورت ذیل ارائه شده است

  
  منابع نویز

  مانند صاعقه یا رعد و برق: ذاتی -الف
مانند ارتباطات، شـبکه ارسـال   : گسترده محدود در یک شهر: شبکه -ب

  ؛... داده ها، رادار، بی سیم ها و 
تریکـی،  هـاي الک  مانند جوشکاري قـوس الکتریکـی، موتـور   : صنایع -ج

  لامپ هاي فلورسنت؛
 ؛...، اشعه هاي مادون قرمز و 1مانند دستگاههاي مقطع نما: پزشکی -د

                                                        
 (CAT Scanner) دستگاهی که تصویري از بافت هاي نرم بدن و مغز را نشان می دهد -1
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هاي کامپیوتري، اجاق مایکرویو، ریش تراش برقی  مانند وسیله: منزل -ه
  .و دیگر وسیله هاي داراي موتور الکتریکی

 موارد بیان شده، به منظور آشنایی بیشتر با منـابع نـویز در محـیط هـاي    
نویز مربوط بـه   شامل ،در بخش هاي دیگرمنابع نویز. مختلف ارائه شده است

    ) بـویژه دیجیتـال فرکـانس بـالا    (هاي الکتریکی و مخـابراتی   مدارها یا سیستم
، دیجیتـال ، قطعـات  پـالس می باشد که شامل مواردي از قبیل مدارهاي مولـد  

روي بـرد مـدار   خطوط انتقـال  (منابع تغذیه، مسیرهاي طراحی شده نادرست 
غیـر صـحیح، جریانهـاي مـد     2نادرسـت، زمـین کـردن    1، قسمت بندي)چاپی

  . است... به طور غیر صحیح و  4، پایان دهی مسیر 3مشترك
  

  هاي انتقال نویز مسیر
)) تشعشـعی ((درفضاي آزاد، نویز می تواند به طریـق  : فضاي آزاد -الف

  منتقل گردد؛
اتصـالات، نـویز مـی توانـد بـه      در ) : مسیر ها یا سیم ها(اتصالات  -ب

  .منتقل شود)) هدایتی(( طریق 
  

  هاي نویز گیرنده
  مانند انسان ها، حیوانات، گیاهان؛: زیستی -الف
هاي رادیویی  مانند ارتباطات، گیرنده: شبکه گسترده محدود در شهر -ب

  ؛...و تلویزیونی، رادار، بی سیم و 
  ده ها؛کنن و تقویت ها مانند کنترل کننده: صنایع -ج

                                                        
1 -Partitioning 
2-Grounding 
3 -Common Mode Current 
4- Trace Termination 
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  هاي مختلف دیگر؛  پزشکی ودستگاه 1مانندحسگرهاي: پزشکی -د
هاي ویدیویی، کابـل   هاي کامپیوتري، تقویت کننده مانند وسیله: منزل -ه
 ؛...ها و 

در گیرنده هاي نویز نیز هدف اصلی، مدارها و سیستم هاي الکترونیکی 
ایمـن بـوده و    و مخابراتی می باشند که می بایستی در برابـر نـویز و تـداخل،   

بـا طراحـی صـحیح و    . پذیري کمتري نسبت به آنهـا داشـته باشـند    حساسیت
 ،3کنــار گــذاري  ،2گــذاري از قبیــل حفــاظ EMCاســتفاده از فنــون مختلــف 

 رسیدن به ایـن هـدف مقـدور مـی باشـد کـه       … و  4گذاري، پیوند زدایی فیلتر
نـویز در   شایان ذکر است که گیرنـده هـاي  . خواهد شد مواردي از آن بررسی

مدارها می توانند قطعات مختلف، منابع تغذیه، خطوط انتقال یـا مسـیر هـاي    
  .باشند... روي برد مدار چاپی و 

  
 ماهیت تداخل الکترومغناطیسی -2-2-2

  .تداخل الکترومغناطیسی را می توان به دو گروه طبقه بندي کرد
  تداخل داخلی) الف

گاري در داخل که سیستم ساز. منظور از تداخل داخلی، همان عدم خود
اء یا عوامل مختلف موجود در داخل یـک  زیا مدار است؛ به عبارتی دیگر، اج

هـاي مختلـف    سیستم یا مدار، سبب ایجاد تداخل الکترومغناطیسی در قسمت
یا افـت   5گروه تداخل داخلی می تواند به خاطر وجود بازتاب.دیگر می شوند

                                                        
1 -Sensor 
2 -Shielding 
3-Bypassing 
4- Decupling  
5 -Reflection  
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در خطـوط سـیگنال و    1سـیگنالی سیگنال در طول یک مسیر انتقـال، تـداخل   
همچنین پیوند در میان قسمتهاي مختلف موجود در روي یک برد مدار چاپی 

لازم به ذکر که بعضـی از مـوارد موجـود در گـروه تـداخل      (ایجاد گردد ... و 
  ).داخلی می توانند باعث ایجاد تداخل خارجی نیز گردند

  تداخل خارجی) ب
    ، تقسـیم  3حساسـیت پـذیري  و  2تداخل خارجی بـه دو گـروه گسـیلش   

تداخل ناشی از گسیلش، همان تداخلی است که یک سیسـتم مـورد   . می شود
تـداخل ناشـی از حساسـیت    . نظر در دیگر سیسـتم هـا بـه وجـود مـی آورد     

نیز همان تداخلی است که دیگر سیستم ها روي همـان  ) یا عدم ایمنی(پذیري
  .سیستم مورد نظر ایجاد می کنند

گسیلش، به وسیله عواملی از قبیل هارمونیک سیگنالهاي تداخل ناشی از 
، قطعـات  4، خطوط انتقـال، پیونـد هـاي مـزاحم    )مانند سیگنال کلاك(متناوب

بـه  ) تشعشعی یا هـدایتی (ایجاد شده و توسط مسیرهاي مختلف ... مختلف و 
با توجه به انـدازه   در نهایتدنیاي خارج از سیستم یا مدار راه پیدا می کنند و 

  .می توانند باعث ایجاد تداخل در سیستم ها یا مدار هاي مختلف گردند آن
تداخل ناشی از حساسیت پذیري، از طریـق گسـیلش هـا یـا نفوذهـاي      

این تداخل، اصولاً مربوط به انـرژي اسـت کـه روي    . خارجی ایجاد می شوند
و سپس به درون سیسـتم یـا مقـدار انتقـال     5 خروجی، پیونیده/خطوط ورودي

ا اینکه از طریق تشعشع مستقیم به قسمت هاي مختلف یک سیستم یـا  یافته؛ ی
براي حساسیت پذیري همواره بایستی اندازه گسـیلش  . مدار، ایجاد شده است

                                                        
1- Crosstalk  
2 -Emission  
3- Susceptibility  
4 -Parasitic  
5-Coupled  
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  .بیشتر از اندازه حاشیه نویز سیستم یا مدار باشد
براي تحلیل این که یک میدان مغناطیسی گذراي پرقدرت چگونـه روي  

باید پاسخ سیستم ها و مدارات سیستم را نسبت به  باشد، سیستم ها اثرگذار می
  .تابش امواج خارجی بدانیم

توان گفت که تابش میدان خارجی با سه روش مختلف  به طور کلی می 
  :شود به تجهیزات الکترونیکی وارد می

  انتشار از روي پوشش -
 ها نشت از روزنه -

 ورود از طریق آنتن هاي ارادي و غیر ارادي -

 

  شار از روي پوششانت )1( 
هـاي   آل قفسـه  هاي هادي غیر ایـده  از دیواره EMPمیدان هاي حاصل از 

کنند، دلیل این مسأله دامنـه بسـیار بـالاي     پوشش  به دلیل اثر پوستی عبور می
باشد که  این میدان ها و قدرت نفوذ آن ها خصوصاً در فرکانس هاي پایین می

عبـور  . انـد  بینی نشده هایی پیش نهها وقوع چنین دام معمولاً حین ساخت قفسه
هاي قفسه پوشش معمولاً یک پدیده پایین گـذر بـه حسـاب     سیگنال از دیواره

شـود و عبـور سـیگنال     آید، چرا که با افزایش فرکانس عمق پوستی کم می می
بنابراین انتشار از روي پوشـش بیشـتر   . یابد هاي مختلف از پوشش کاهش می

علاوه بر آن نفوذ به داخل . باشد کانس پایین میشامل میدان هاي مغناطیسی فر
باشد و بـراي   هاي پوشش عادي براي ذرات پرانرژي چندان مشکل نمی دیواره

هـاي   حفاظت در برابر این ذرات بایـد از پوشـش هـایی چنـد لایـه کـه لایـه       
  .الکتریک نیز دارند، استفاده شود دي

  ها نشت از روزنه )2(
باشد که  می... ها، درزها و  ها، حفره پنجرههر پوششی ناچار داراي درها، 
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ها هـم بـه    روزنه. به داخل پوشش گردد EMPمی تواند منشأ ورود میدان هاي 
نشت . دهند میدان هاي الکتریکی و هم به میدان هاي مغناطیسی اجازه نفوذ می

، نوع ساختار و مکان روزنه روي پوشش بستگی اندازه میدان از یک روزنه به
هاي پوشـش، بـراي محـدوده فرکانسـی      توجه به این که معمولاً قفسهبا . دارد

شـوند، نشـت از روزنـه در فرکـانس هـاي خـارج از آن        خاصی طراحی مـی 
را به  (SE) 1باشد و ضریب پوشش شده بسیار زیاد می محدوده فرکانسی طراحی
باند پهن محدوده  EMPاز طرفی چون حملات . دهد شدت تحت تأثیر قرار می

ها براي حفاظت در  کند، لذا باید در مورد روزنه ز فرکانس را آلوده میوسیعی ا
  .تجدید نظر کرد EMPبرابر حملات 

، طراحـی مناسـب   2هـا، اسـتفاده مناسـب از درزگیـر     تغییر شکل روزنـه 
هـاي   راهکارهایی هستند که باید براي سازگاري روزنـه ... صفحات نمایش و 

  .رد توجه قرار گیرندمو EMPهاي پوشش در برابر حملات  قفسه
  هاي ارادي و غیر ارادي آنتن )3(

آنتن ها اصولاً براي جمـع کـردن انـرژي الکترومغناطیسـی در محـدوده      
تواند داراي پهناي باند  می EMPلیکن چون . فرکانسی خاص طراحی می شوند

زیاد و دامنه بسیار بزرگ باشد، لذا احتمال آن که در فرکانس هـاي خـارج از   
حی شده و در جهات خـارج از جهـت اصـلی نیـز انـرژي قابـل       محدوده طرا

چـون اساسـاً آنـتن هـا     . دریافت کنند، وجود دارد EMPتوجهی از یک حمله 
تـوانیم آن هـا را بـا     محل ورود انرژي الکترومغناطیسی به سیستم هستند، نمی

ها پوشش دهیم و برعکس علاقمندیم که آن ها کاملاً در معرض دریافت  قفسه
رار بگیرند، اما از طرفی انتظار نداریم که دامنه مـوج ورودي از مقـدار   امواج ق

تقریبی خاصی بالاتر باشد که اگر ایـن طـور باشـد، بسـته بـه دامنـه سـیگنال        
                                                        
1-Shielding Effectiveness 

2-Gasket  
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ورودي سیستم هاي دریافت و پردازش سیگنال بعد از آنتن سـطوح مختلـف   
سیار این تخریب ب EMPآسیب دیدگی را تجربه خواهند کرد و در مورد امواج 

براي حفاظت آنتن هاي ارادي در برابر امـواج بـا   . شدید و حتمی خواهد بود
اسـتفاده   2هـا  و متوقـف کننـده   1هاي ولتـاژ   دامنه بسیار بزرگ، از محدود کننده

این ابزارها در واقع مقاومت هاي متغیر با ولتاژي هستند که در حالت . شود می
الا رفتن دامنه سـیگنال ورودي،  عادي امپدانس بسیار بالا دارند و در صورت ب

شوند و هنگامی که به صورت موازي با تجهیزات بعد از آنتن  اتصال کوتاه می
، به سرعت انـرژي هـاي وارد    EMPقرار بگیرند، در صورت مواجهه با حمله 

کنند و از ورود آن ها به تجهیزات جلوگیري  شده به آنتن را به زمین منتقل می
و  3توان دیودهاي پـین، لامـپ هـاي تخلیـه گـازي      می از این ادوات. کنند می

را نام برد که اولی سـرعت بسـیار بـالایی دارد    ... هاي پلاسما و  محدود کننده
کند امـا کنـد    ولی توان پایینی دارد و دومی توان هاي بسیار بالا را متحمل می

نسـل جدیـد   . کنـد  است و براي زمان هاي صعود کوتاه چندان مؤثر عمل نمی
اي بین سـرعت و تـوان برقـرار کـرده اسـت، محـدود        ابزارها که مصالحهاین 

به هرحال براي هر سیستم یکی از این ابزارهـا و  . باشند می 4هاي پلاسما کننده
امـا آنـتن   .رود یا ترکیبی از آن ها با مداراتی خاص، جهت حفاظت به کار مـی 

اشـناس  هاي غیرارادي گستره وسیعی دارنـد و بـرخلاف آنـتن هـاي ارادي ن    
آنـتن هـاي   . کنـد  باشند و مقابله با آن ها انرژي ودقت بیشتري را طلب می می

ها، خطوط توزیـع تـوان، کابـل هـاي اطلاعـات و تمـام        لوله: غیرارادي شامل
باشند کـه اگـر بـه داخـل قفسـه پوشـش وارد        هاي الکتریکی می هدایت کننده

ا خود همراه کـرده و  توانند انرژي الکترومغناطیسی قابل توجهی را ب شوند، می
                                                        
1-Voltage  Limiter 

2-Voltage Arrester 

3-Gas Discharge Tube 

4-Plasma Limiter 
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بنابراین تمام خطوط وارد شونده به قفسه پوشش . به داخل قفسه پوشش ببرند
از جمله خطوط تلفن، خطوط توزیع بـرق و خطـوط دیتـا حتمـاً بایـد داراي      

باشند و جریان تزویج شده مد مشترك و مد تفاضـلی   EMPفیلترهاي مقابله با 
ها به داخل قفسه پوشش جلوگیري  مزاحم را هم زمان دفع کنند و از ورود آن

به علاوه تمام کابل ها زمانی که در داخـل قفسـه پوشـش بـه     . به عمل آورند
شـوند ، حتمـاً بایـد در آنـتن هـا از کانکتورهـاي        تجهیزات گوناگون وارد می

علاوه بر این پوشش کابل هـا  . استفاده کنند EMPمخصوص مقابله با حملات 
مناسبی زمـین شـوند و حتـی الامکـان از سیسـتم      در هر دو انتها باید به طور 

  .توزیع برق سراسري استفاده نشود
  
  )مقابله و حفاظت(EMPسازگاري با حملات  -3-2

که به طور مختصر شرح داده شـد، بـراي    EMPبا توجه به انواع مختلف 
باشد، ابتدا  می EMPحفاظت یک سیستم بزرگ که پر از المان هاي حساس به 

. حساس باشند، شناسایی شـوند  EMPهایی که ممکن است به  باید تمام المان
سیستم هاي تولید و توزیع توان، سیستم هاي پـردازش و  : این المان ها شامل 

هـا و حتـی سیسـتم هـایی نظیـر       ها و گیرنده انتقال داده، سیستم هاي فرستنده
سـازي فعالیـت نیروهـاي انسـانی برقـرار       تأسیسات ساختمانی که جهت بهینه

  .باشد اند، می شده
همه نکـات ،   رعایتبه دلیل حجم بالاي این المان ها، براي اطمینان از 

ابتدا باید یک استاندارد مدون در این زمینه را انتخـاب کنـیم و سیسـتم هـاي     
ایـن اسـتانداردها شـامل تسـت هـاي      . خود را بر اساس آن استاندارد بسنجیم

یک فرآیند خاص کـه آن   باشد و در چند مرحله و طی تشعشعی و هدایتی می
  .پذیرد هم توسط استاندارد معین شده است، انجام می

پس از انجام تست احتمالاً المان یا المان هایی خواهند بود کـه قابلیـت   
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. گیرند را نداشته، مورد تأیید استاندارد منتخب قرار نمی EMPمقابله با حملات 
در مـورد هـر سیسـتمی    در این مرحله باید با ارائه راه کارهـاي مختلـف کـه    

  .باشد، المانها را با استانداردها تطبیق داد متفاوت می
  
  EMPحفاظت در برابر  -1-3-2

  :ها اصل جداسازي زیر سامانه -الف
ــازي  ــل جداس ــامانه 1اص ــازگاري    زیرس ــه در س ــول اولی ــایکی از اص ه

 EMPباشد که براي کاهش هزینه ها در حفاظت در برابـر   الکترومغناطیسی می
باشد  می EMCچون این اصل از اصول اولیه و شناخته شده در . اربرد داردنیز ک

چنـان چـه   .کنـیم  به توضیح مختصري در این مورد بسنده میتنها لذا در اینجا 
رعایت این نکته در طراحی سامانه از ابتداي مرحله طراحی مورد توجه قـرار  

ري در سـامانه  توان تا حدود زیادي به خودسازگا گیرد، بدون صرف هزینه می
هـا رسـیدن بـه خودسـازگاري      هدف اولیـه از جداسـازي زیـر سـامانه    . رسید

ــاي جداســازي بخــش  هــاي حســاس از  الکترومغناطیســی در ســامانه بــر مبن
  .باشد هاي نویزي سامانه می بخش

این است که گاهی  EMPهدف استفاده از اصل جداسازي براي مقابله با 
لازم نیست که همه سامانه را به یک باره در توان و  و در بسیاري از موارد نمی

ها و  پوشش قرار داد و بنابراین با اولویت بندي سامانه هاي حساس در پوشش
هاي مناسب قرار گرفته و پوشش بخش هاي مختلف به دقت زمین  بندي بسته
تواند منجر به کاهش قابل توجه در هزینـه   این امر از سوي دیگر می. شوند می

انه گردد، به علاوه از آن جایی که پوشش معمولاً با استفاده از حفاظت از سام
شود، وزن سامانه حفاظت شده را نیز به  آلیاژهاي فلزي سنگین وزن ممکن می

بنـدي بـراي    این عمل گاهی بـه لایـه  . دهیم این شیوه تا حد ممکن کاهش می
                                                        
1- Segregation  
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  .گردد حفاظت از سامانه نیز تعبیر می
ک، اغلب کابل ها مهم ترین عامـل انتشـار   در هنگام استفاده از این تکنی

باشـند، بنـابراین اتخـاذ     بنـدي هـاي حفـاظتی مـی     امواج مزاحم به داخل بسته
هاي گونـاگون بسـیار مهـم     تدابیرلازم براي انتقال توان یا اطلاعات بین بخش

  .باشد می
بهترین را براي اجتناب از انتشار هـدایتی توسـط کابـل هـا، اسـتفاده از      

  :زیر می باشدتکنیک هایی 
  ایزولاتورهاي نوري -                  هاي ایزولاسیون مبدل -
  سیم ارتباطات بی -                          فیبرهاي نوري -
  ارتباطات مادون قرمز -

هـر اتصـال مسـتقیم دیگـري توسـط کابـل هـا را نیـز بایــد در ورودي         
  .مناسب، حفاظت کردها با استفاده از کانکتورها و فیلترهاي  زیرسامانه
  :زمین کردن -ب

باشـد کـه رعایـت     می EMCها یکی از اصول اولیه در  زمین کردن سامانه
هـدف اولیـه در زمـین    . تواند تأثیرپذیري سـامانه را پـایین آورد   این مسأله می
عوامـل  . باشـد  ها مـی  ها، تضمین امنیت پرسنل و حفاظت دستگاه کردن سامانه

هـاي سـامانه تـوان و صـاعقه      زمین امنیتی، نقص اصلی براي لزوم استفاده از
باشد که جریان هاي تا دهها کیلوآمپر در محدوده فرکانسی تا چند مگاهرتز  می

  .دارد و ممکن است حتی امنیت جانی پرسنل را به خطر بیندازد
شود، اما قوانین امنیتی  خوب نمی EMCاتصال زمین امن، گاهی منجر به 

کرد، البته ملاحظـات زمـین امنیـت بیشـتر      EMCملکردگاه نباید فداي ع را هیچ
هاي احتمالی مورد نیاز  هاي در معرض صاعقه هاي قدرت و سامانه براي سامانه

  .باشد براي سامانه کافی می EMCاست و در بقیه موارد زمین 
اصل اولیه و همیشگی در زمین کردن این است که یک مسـیر امپـدانس   
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مزاحم به سمت زمین برقرار کنیم، صورت مسأله  هاي پایین براي انتشار جریان
هاي انتشاري مـزاحم   رسد، لیکن باید در نظر داشت که جریان ساده به نظر می

ها ممکن است محدوده فرکانسی  در روي پوشش کابل ها یا بدنه فلزي سامانه
بسیار وسیعی را در بر بگیرند، به عنوان مثال براي جریان هاي القا شده توسط 

بـراي یـک    EMPاین مورد کاملاً صادق است و ممکن است تهدید  EMPیک 
تا فرکانس چند ده گیگاهرتز وجـود داشـته باشـد، لـذا      DCسامانه از فرکانس 

هاي اضافی  سامانه زمین باید در تمام این محدوده به خوبی عمل کند و جریان
قطعـه   به علاوه باید این نکته را بـدانیم کـه هـر   . را به سمت زمین جاري کند

شود که بسته بـه فرکـانسِ    حداقل به صورت یک سلف دیده می EMCسیم در 
  .دهد جریان عبوري در برابر آن از خود مقاومت نشان می

  :EMI فیلترهاي  -ج
هـاي   هاي موجود روي سـیم  فیلترها براي تضعیف و تلف کردن سیگنال

کاهش توان  رود، حال آن که اثري در هدایت کننده جریان ناخواسته به کار می
یک فیلتر، یک ناپیوسـتگی در امپـدانس   . هاي اصلی ندارد سیگنال در فرکانس

هـاي   کند که سیگنال هاي موجود در فرکـانس  مشخصه مسیر جریان ایجاد می
ناپیوسـتگی بـزرگ تـر،    . کنـد  غیر از فرکانس اصلی را جذب یـا بازتـاب مـی   

انس یک سـیگنال یـک   بنابراین چنان چه امپد. تضعیف بیشتر را به همراه دارد
در مسیر آن  1kباشد و ما توسط فیلتر یک امپدانس  100سیگنال ناخواسته 

کنـد و ایـن    از سیگنال از مسیر امپدانس بالا عبور مـی  %10اضافه کنیم، حدود 
  .آید هاي ناخواسته که توسط فیلتر بدست می اتلاف در فرکانس 20dBیعنی 

 EMPبله سیستم با خطراتی نظیر در طراحی کانکتور هاي امروزي، در مقا
توسـط ایـن کانکتورهـا انـرژي حاصـل از ایـن       . توجه شـده اسـت  و صاعقه 

  .انفجارها پیش از اینکه به سیستم آسیب برساند به زمین منتقل می شود
با ظهور سرعت هاي انتقال بالاي سیگنال همراه با سطوح پایین ولتاژ در 
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برابر این تغییرات بسـیار مهـم مـی     سیستم ها، نیاز براي مدارهاي حفاظتی در
ساختار کانکتورهاي با بسته بنـدي بسـیار فشـرده، کـه شـامل مـدارات       .گردد

حفاظت موازي متعدد در داخل کانکتور می شود توسط کمپانی هاي مختلـف  
ساخته شده است، یکی از این کانکتورها و در کنـار   Sabritecاز جمله کمپانی 

ه در این کانکتور کار گرفته شـده اسـت، در   آن یک ساختار مداري دایودي ک
  .دیده می شود 27-شکل

 

  EMPیک کانکتور حفاظت در برابر   -شکل  

  :)قفس فارداي(استفاده از پوشش  -د
 ها و تجهـزات در برابـر  هاي مؤثر ، براي حفاظت سیستمیکی از روش

EMP   قراردادن کل تجهیزات در داخل یک پوشش است که به قفس فـارادي ،
توانـد تـا   باشد، اگر این پوشش به درستی طراحی شده باشـد مـی  عروف میم

اکثـر  . مقدار زیـادي از ورود امـواج مخـرب بـه تجهیـزات جلـوگیري نمایـد       
گیرند به قرار می) قفس فارداي(هایی که در داخل پوشش تجهیزات و دستگاه

) اطلاعـات  تغذیه و تبادل(ها نیاز دارند، ارتباط با محیط خارج و سایر دستگاه
هاي ورودي و خروجی به قفس، منفذهایی هستند کـه از ایـن   از همین رو راه

توانند به پوشش نفـوذ کـرده و   اي القایی میها و ولتاژهاي لحظهطریق جریان
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در تکنولوژي مدرن بـراي انتقـال اطلاعـات بـه     . اثرات تخریبی را ایجاد کنند
هـاي تـأمین   شود ولی راهمیداخل و خارج پوشش، از فیبرهاي نوري استفاده 

ماند، که در این خصـوص بایسـتی   تغذیه دستگاه، همچنان آسیب پذیرباقی می
تر جریانهاي هاي پاییناز طرفی در فرکانس. از فیلترهاي مناسب استفاده گردد

تواند باعث القاي ولتاژ و جریان بالا در داخل قفس القایی در سطح قفس، می
ــود ــه  . ش ــش روزن ــر در پوش ــع    اگ ــتی موان ــد، بایس ــته باش ــود داش اي وج

وسـایل زیـادي وجـود دارد امـا بایـد در تعیـین       . الکترومغناطیسی نصب شود
اي هاي لحظهپارامترهاي آنها دقت شود تا با زمان اوج شدت ولتاژها و جریان

  .هاي آالکترومغناطیسی، متناسب باشدتولید شده بوسیله دستگاه
  :وششاستفاده توأم از فیلتریگ و پ -ح

پوشش و فیلترینگ دو عمل مکمل یکدیگر هستند و یکی بدون دیگري 
بنابراین پوشش و فیلترینگ براي هر سامانه بایـد در سـطح   . اثر چندانی ندارد

ها از بین نرود، مثلاً یک فیلترینگ عالی با قیمت بـالا   هم انجام پذیرد تا هزینه
ط را بدسـت  در صورت استفاده از یک پوشش متوسط، یـک حفاظـت متوس ـ  

دهد و تشعشع و تأثیرپذیري سـامانه هماننـد وقتـی اسـت کـه از پوشـش        می
دلیل این مسأله این است که کابل . کنیم متوسط و فیلترینگ متوسط استفاده می

کنند، ایـن کابـل هـا در     هاي مختلفی وجود دارند که به قفسه پوشش نفوذ می
در بیـرون پوشـش    EMPمعرض تشعشعات مختلف الکترومغناطیسی از جمله 

شود، ایـن انـرژي    قرار دارند، و انرژي الکترومغناطیسی روي آن ها تزویج می
باشد، اما با انتشار در طول خطوط  مشترك می حالتدر ابتدا به صورت جریان 

شود، و از طریـق   حداقل بخشی از آن به صورت جریان مد تفاضلی تبدیل می
 حالـت این اسـتفاده از فیلترینـگ   بنـابر . کنند سیم ها به داخل پوشش نفوذ می

کـه آن هـا نیـز    (مشترك، فیلترینگ مـد تفاضـلی و فیلترینـگ خطـوط تـوان      
، براي انتقال کابل ها به داخل پوشش نیاز )توانند حامل امواج مزاحم گردند می
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تاق پوشش سـیار را  یک ا) Error! Reference source not found.2(در . دارند
  .توان مشاهده کرد به همراه یکی از فیلترهایی که روي آن به کار رفته را می

  

  
  .یک اتاق پوشش سیار به همراه یکی از فیلترهاي به کار رفته روي آن -2 شکل

  
  صوتی هاي سلاح -3

 
باشـد،   گیري و کامل شدن مـی  هایی که درحال شکل یکی از تکنولوژي

است که در آنها از صـداهاي   ناتوان سازهاي  عنوان سلاح هاي صوتی به سلاح
  .شود قابل شنیدن، فراصوت و زیرصوت استفاده می

هاي صوتی، وسایلی هستند که براي ارسال انرژي مکـانیکی بـه   سلاح
امواج صوتی و فشار هوا به عنوان حامـل، مـورد    هدف مورد نظر با استفاده از

در حالیکه استفاده از صـوت بـه عنـوان سـلاح جنـگ      . گیرنداستفاده قرار می
هـاي زیـادي در   هاي گذشته، همواره مورد بحث بوده و کتابروانی در جنگ
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ایــن زمینــه نوشــته شــده اســت، ولــی تائیــد عملکــرد آنهــا، بســیار مشــکل   
اخیراً، از صوت در برد شنوایی انسـان در عملیـات   ). 6:  2004استوکر، (است
هاي روانی استفاده شده که باعث ایجاد تاثیرات گونـاگونی گردیـده کـه    جنگ

ایـن تـاثیرات   . این تاثیرات بستگی به بسامد، طول موج و شدت صـوت دارد 
عبارتند از اختلال در شنوایی، کاهش کارایی انسان، درد، از دست دادن موقتی 

  .هاي بدنیی و صدمه دیدن بافتقدرت شنوا
هـاي صـوتی، تـاکنون    در عملیات مهار جمعیت تظاهرکننده، از سـلاح 

براي به عقب راندن مردم استفاده گردیده و در حال حاضر این نوع سلاح هـا  
  .به آسانی در اختیار نیروهاي نظامی و پلیس اکثر کشورها قرار دارند

دار شـدت بـالا در   یک شرکت آمریکـایی، ابزارهـاي صـوتی جهـت      
ماننـد ابزارهـاي صـوتی دور    . محدوده شـنوایی انسـان را توسـعه داده اسـت    

(LRAD)برد
تـا  (هاي دور هاي خطر قابل شنیدن در مسافت که براي ارسال پیام 1 

طـور قابـل    تر بـه  هاي نزدیک اگرچه در مسافت. طراحی شده است) کیلومتر 1
متـر و   60بـل در   دسی 120یی با تواند صدا کننده است و می اي ناتوان ملاحظه

  .متر تولید نماید 4در  dB130پیک 
در صورتی که اشخاص به مدت طولانی در معرض اصوات با سـطوح  

  .قرار گیرند ، دچار صدمات شنوایی می شوند  dB 80فشار پایین در حدود 
و بالاتر برسـد ، در معـرض    dB 120در صورتی که این سطح فشار به 

. به مدت کوتاهی باعث از دست رفتن شنوایی می شـود   اصوات قرار گرفتن
برخی از گزارشات حاکی از این است که بعضی از ابزارهاي اصـوات جهـت   
دار شدت بالا، علاوه بر احساس درد در گوش باعث تأثیرات جانبی از قبیـل  
                                                        
1 Long Rang Acoustic Device  
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یک طرح اولیه کـه  . شوند از دست رفتن تعادل، دل بهم خوردگی و میگرن می
هاي صوتی شدت بـالا یـا    این دستگاه گلوله. ابل حمل استشامل سیستمی ق

بل را بـراي یـک یـا دو ثانیـه شـلیک       دسی 150تا  125هاي صوتی بین  پالس
هایی وقتی کامل شوند، قابلیت از پـا انـداختن مـردم را     چنین سلاح. نماید می

هـاي زیرصـوتی    هایی که از فرکـانس  بحث هایی پیرامون  سلاح. باشد دارا می
توانند باعث حالـت   کنند وجود دارد مبنی بر اینکه این سلاح ها می اده میاستف

  .تهوع، و اسپاسم روده شوند 
هاي زیرصـوتی قابـل حمـل درحـال      اخیراّ یک سلاح تولیدکننده پالس

. آور با فرکانس پایین تولیـد نمایـد   تواند امواج شوك توسعه یافتن است که می
هـاي فیزیکـی    هاي بدن و همچنـین آسـیب   این ابزار باعث رزونانس در ارگان

براي استفاده در در  (LRAD)نیروي دریایی ایالات متحده به ابزارهاي . گردد می
هایی مبنی بر استفاده ابزارهاي صـوتی   جنگ عراق مجهز شده است و گزارش

گران  بعضی از تحلیل. توسط ارتش ایالات متحده در افغانستان نیز وجود دارد
سـاخت و توسـعه ایـن    : انـد کـه   از نگرانی کرده و بیـان داشـته  در این باره ابر

هـاي دردآور جدیـد بـدون درنظـر گـرفتن قـانون، سیاسـت و حقـوق          سلاح
  .بشرتوسط ایالات متحده اشتباه بزرگی است

  
 نمونه سلاح هاي صوتی  -1-3

  
  LRAD(1(ابزار صوتی دور برد ) 1

  :خلاصه اي در مورد دستگاه 

                                                        
1- Long Rang Acoustic Device 



  )سلاح هاي ناتوان ساز(تهدید با فناوري نوین /  39  
  

  

براي حمایت وتقویت نیروهـاي خـود    متحدهارتش ایالات فرماندهان 
 دايکند بلکه ص ـ لوله شلیک نمیگرفته اند که گدر عراق اسلحه اي را در نظر

میلیـون دلار قیمـت    1ابزار صوتی  ،این سلاح . کند می   مافوق صوت ایجاد
  .دارد 

سـاخته    1بوریشـن رتوسط شرکت امریکن تکنولوزي ککه  این سلاح 
باعـث   کنـد و  تشفشان تولیـد مـی  آ یک رابر صوتب 2 با صداییاست ،  شده

 145این سلاح قادر است . می شود شنوایی در ناحیه  ویژه لطمات شدیدي به
شدید به قـوه   صدمهسر درد و موجب متري  300تولید کند که از  دسیبل صدا

  .میشود شنوایی
 ات راصوا ه ،ست که مانند یک چراغ قوااین دستگاه یک نوع بلند گو 

د ،یعنی اگر فـردي در  کن و بصورت متمرکز منتشر می هت مشخصدر یک ج
مقابل این بلندگو قرار بگیرد ممکن است در اثر شدت صدا شنوایی خود را از 

 به راحتـی  یستدبا دستگاهکنار یا پشت با فاصله یک قدم اما اگر  دست بدهد،

اق در عر در حال حاضر این دستگاه. صحبت کندفرد کناري خود ند با اتو می
اگر شخصی قصـد حملـه   بطور مثال . ودش می تفادهسا در ایست هاي بازرسی
نشـانه  به طرف او  ااین دستگاه ر می توان د ،داشته باش با یک کلاشینکوف را

ست که مقاومت در برابـر  ا زیادبه حدي ؛ شدت صدا  نمود و روشن می رفته
و  هد دادخوااز دست  اش ریکنترل خو مهاجم و شخص است ن تقریبا محالآ

خـود   روي گـوش  اش ریاه ـ ناخودآگـاه دسـت   ، عکس العمل طبیعـی  برپایه
که روي است یک پرژکتور  ماننداین دستگاه . دکن رها می او اسلحه ر گذاشته

  .گرفته است یک پایه قرار 
                                                        
1 - American Technology Crop   
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 LRADنمونه اي از دستگاه  -3شکل 

هدف اولیه تولید این سلاح ، پاك سازي محـیط هـاي اطـراف کشـتی     
ظامی ایالات متحده  بود ولی بعد از موفقیت اولیه ، از این دستگاه براي هاي ن

  .استفاده شد ... کنترل آشوبها ،گروگان گیري و : موارد دیگري مانند 
، کارکنان کشتی می توانند به قایقی که در  LRADبوسیله تنظیمات اولیه 

دار هـا  ایـن هش ـ . حال نزدیک شدن است هشدار بدهند که تغییر مسیر بدهد 
و بالاتر دارند که تا فاصله چند صـد متـري     dB 120معمولا قدرتی در حدود 

بسیار بلند و واضح دریافت می گردد ، ولی با این قدرت ،درد کمی احسـاس  
  .می شود 

در صورتی که قایق مهاجم به هشـدار توجـه نکنـد ، کارکنـان کشـتی      
دسـتگاه را در حـدود   را از تنظیمات اولیه خارج کرده و قدرت  LRADدستگاه 

dB 151   و بالاتر تنظیم می کنند که این قدرت باعث تولید صداي خیلی بلنـد
و درد آور می شود و در نتیجه آن قایق مهاجم محل را بدون کشـتار و خـون   

  .ریزي ترك می کند 
همانند سلاح هاي گیج کننده ، گازهاي اشـک آور و تجهیـزات کمتـر    
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  .آشوب ها به کار می رود نیز براي کنترل  LRADکشنده ، 
البته انتقاد هاي شدیدي از جانب افراد دوستدار حقوق بشـر بـه ایـن     

سلاح مطرح است ، زیرا این سلاح بر خلاف سایر سلاح هاي غیر کشنده در 
  .برخی شرایط می تواند کشنده باشد و یا اثرات دائمی روي افراد بگذارد 

  
  : LRADمزایا و معایب 

زایایی مانند غیر کشنده بودن ، عـدم خـون ریـزي ،    این سلاح داراي م
  .می باشد ...  کنترل راحت آشوب ها ، گروگان گیري ها و 

اما در عین حال  داراي معـایبی ماننـد مشـکلات دائـم شـنوایی بـراي       
افرادي که در محدوده دستگاه قرارگرفته اند، حالت تهوع ، سـرگیجه و حتـی   

  .درد در قفسه سینه نیز  می باشد 
  :روش جلوگیري 

بهترین روش براي کاهش صداي این سلاح،  استفاده از گوش گیرها  
می باشد اما در صورتی که فرد در محدوده دستگاه باشـد ایـن گـوش گیرهـا     

  .تاثیر زیادي ندارند 
به همین دلیل متخصصین روي روش جدیدي کـه اسـتفاده از سـطوح    

  .باشد ، تحقیق می کنندجامد صاف براي انعکاس صدا به سمت منبع صدا می 
  
  تأثیرات اصوات با قدرت زیاد برروي انسان -2-3

تواند موقتاً یا براي همیشـه قابلیـت شـنوایی را     صوت با قدرت زیاد می
در سطوح فشار بـالا ، در معـرض    .کاهش دهد و بر اندام دالانی تأثیر بگذارد

       اصوات قرار گرفتن باعث آسـیب هـاي فیزیکـی بـه بخـش هـایی از گـوش       
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اندام هـاي  ) انفجارهاي ناشی از فشار زیاد (در سطوح خیلی بالاتر . می شود 
  ترین عضو بدن است را مجروح کند مانند ریه که حساس

  
  1جنبشی انرژي با ساز ناتوان هايسلاح -4
  

) انسـان (ها، وارد آوردن درد و ناتوان سازي هدف هدف این نوع سلاح
یا بـاتون دسـتی   ) گلوله لاستیکی (تابه یا مرمی از طریق ضربه زدن به آن با پر

ها تحت تـاثیر عـواملی از قبیـل انـدازه، کـالیبر، وزن،      کارایی این سلاح. است
سرعت اصابت، شکل و جنس آنها و نیز وضعیت جسمانی، سـن و موقعیـت   

ارزیابی اثرات روانی این . که مورد اصابت واقع شده، قرار دارد) انسان(هدفی 
  .بر هدف، گوناگون و مشکل می باشد هانوع سلاح

نـاتوان سـازي   (اي توان براي کنترل و مهار نقطهها را میین نوع سلاحا
ناتوان سـازي  (یا براي مهار جمعیت تظاهرکننده یا کنترل منطقه ) یک شخص

  .استفاده نمود) افراد زیادي با یک شلیک
، 2ز جنس اسفنجروند، معمولاً اها به کار میموادي که در این نوع سلاح

هاي از نـوع  پرتابه. باشندپلاستیک، لاستیک، سرب، فولاد، سیلیکا یا چوب می
سیلیکا، سرب و فولاد به تعداد زیاد و به صـورت منقطـع و در داخـل کیسـه     

ها به داخل بدن هدف مورد نظر گردند تا از نفوذ این پرتابهاي شلیک میپارچه
ها را تحـت  این نوع پرتابه. جلوگیري گرددو در نتیجه صدمه احتمالاً مرگبار، 

-میزان اسـتحکام مـواد تشـکیل   . نمایندگذاري مینام 3واژه کلی کیسه حبوبات
گذارد و برد پوششی اي، تاثیر زیادي بر کارایی آنها میهاي ضربهدهنده سلاح

                                                        
1- kinetic energy nonlethal weapons 

2- foam 

3- beanbags 
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ها از دو نوع مواد، ساخته برخی از این سلاح. متر متغیر است 90تا  55آنها از 
مواد پایه آنها از پلاستیک ساخته شده تا به ثبـات در سـرعت و وزن   : اندشده

برسند و دماغه یا نوك آنها از اسفنج تشکیل شـده تـا میـزان ضـربه وارده بـه      
     هـا جهـت رهاسـازي مـاده    برخی از ایـن نـوع پرتابـه   . هدف را کاهش دهند

تیکی نازك تشـکیل  ها از قوطی پلاساین نوع پرتابه. روندکننده به کار میرنگ
هـا  برخی از این پرتابـه . کننده قرار دارداند که درون آن پودر یا مایع رنگشده

سازند و برخـی دیگـر هـم بـراي رهاسـازي مـواد       فقط مواد شیمیایی رها می
و هم براي وارد آوردن ضربه به بدن هـدف  ) رنگ، بوي ناخوشایند(شیمیایی 

      ابـه، بـر فراینـد بالسـتیکی آن اثـر      شـکل پرت . رونـد و ایجاد شوك، به کار مـی 
را در  گذارد و به همین ترتیب، میزان دقت سلاح و ظرفیت یـا قابلیـت آن  می

اي کـه  هاي اولیهشکل. دهدوارد آوردن ضربه به هدف نیز تحت تاثیر قرار می
اي در اي، هرمـی و گلولـه  روند عبارتند از استوانهها به کار میبراي این پرتابه

و کیسـه حبوبـات نیـز     1هاي دیگري، مانند ریزبمـب شکل. هاي مختلفزهاندا
اي یـا  هایی که از نوع کیسه حبوبات هستند، به شکل دایرهپرتابه. وجود دارند
هـا از  وزن ایـن پرتابـه  . ها نیز متفاوت استطول این پرتابه. باشندمستطیل می

تـر بـه   و کوچـک تـر  هـاي سـبک  پرتابـه . گرم متفاوت است 200ها گرم تا ده
گردند و برخی دیگر به صـورت  تایی به طور همزمان شلیک می 300صورت 

 .منفرد

  
   )توانکم لیزر (سلاح هاي ناتوان ساز لیزري -5
  

. روندتوان برعلیه حسگرها و بینایی انسان به کار میهاي لیزري کمسلاح
ایی شـامل  کننده بین ـها در نقش ضدبینایی، ایجاد اثرات مختلهدف این سلاح

                                                        
1- bomblet 



  )سلاح هاي ناتوان ساز(تهدید با فناوري نوین /  44  
  

  

و سایر آسیب ها به چشم کاربران دشـمن   2خیرگی چشم 1خارش، کور نوري
باشد که عمدتاً بستگی به طول مـوج  شدت آسیب به چشم متفاوت می. است

استفاده از طول موجی که مستقیماً به داخـل چشـم   . لیزري مورد استفاده دارد
نچه بـا ایـن طـول    چنا. گرددکاربران تابانده شود، باعث آسیب قرنیه چشم می

موج، توان کافی به کار رود، سوختگی ایجاد شده باعث تارشدن قرنیه گردیده 
  شودهاي بسیار دردناك میو درنهایت منجر به آسیب

روند، جهـت  سازي تجهیزات به کار میتوان که براي ناتوانلیزرهاي کم
دراینجا نیز این . اختلال در عملکرد یا انهدام آنها، مورد استفاده قرار می گیرند

نکته قابل ذکر است که این تجهیزات معمولا داراي ابزار اُپتیکی هستند که کار 
بهترین وضعیت دلخواه، زمانی اسـت کـه   . کنندتر میثیرگذاري لیزر را آسانأت

  .طول موج سلاح لیزري برابر با طول موج حسگر باشد
  

  عوامل شیمیایی -6
 

شود که اگـر در یـک    ات شیمیایی گفته میعوامل شیمیایی به گروهی از ترکیب
عملیات نظامی بطور مناسبی منتشر گردند منجر به پیدایش آثار کشنده، آسیب 

  .شوند رساننده و ناتوان کننده در انسان، حیوان، گیاه و مواد می
  

  :طبقه بندي عوامل شیمیایی غیرکشنده
  :این طبقه بندي عبارتند از

   :3عوامل ناتوان کننده -1

                                                        
1- flash blindness 

2- dazzle 
3 - Incapacitants 
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بـی حـس   ( -هـا   آرام بخـش  -  2و محرك ذهنـی  1وان گردانعوامل ر -
اشـک آور و  : عوامل کنتـرل اغتشـاش   -) ها بیهوش کننده(  )ها کننده

 تهوع آور 

   ها  بدبوکننده -2
 عوامل ضداصطکاك  -3

   3عوامل ضدگیاه ،  علف کش ها -4

 زا و دودزا مواد آتش -5

 هاي ابر   بارور کننده -6
 هاي مواد  تخریب کننده -7

 

) ذهنی(عواملی که باعث ناتوانی روانی ): طولانی اثر(ن کننده عوامل ناتوا -
شده و شخص را بطور موقتی براي مدت چند ساعت تـا چنـد روز از انجـام    

بینند و  دارند ولی بافتهاي بدن هیچگونه آسیب جدي نمی وظایف خود باز می
 مدت کوتاهی پس از خروج از محیط آلوده، تدریجاً سلامتی فرد بدون امداد و

این عوامل با تاثیر مستقیم در سیستم عصبی باعث . گردد درمانهاي ویژه باز می
هـاي فیزیولـوژیکی و ذهنـی اخـتلال در رفتـار و قـوه ادارك        بروز معلولیت

البته در صورت استفاده از دارو، سلامت شخص به سـرعت  . شوند شخص می
لا باعـث  هاي بسیار با بیشتري باز خواهد گشت ولی از طرف دیگر در غلظت

، )LSD(، عوامـل محـرك ذهنـی    )BZ(عوامـل روانـی   : شوند مانند مرگ نیز می
  ).فنتانیل(عوامل بیهوش کننده و آرام بخش 

عوامل روانی، عوامل ناتوان کننده طـولانی اثـر، عوامـل روان    : نامهاي مترادف

                                                        
1 - Halucinogene 
2 - Psychogenic 
3 - Herbicides 
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  گردان
عواملی که با بروز آثار تحریکی در مخاط دسـتگاه   :عوامل کنترل اغتشاش -
نفسی فوقانی، چشم و دستگاه گوارش باعث ریزش اشک، تحریک پوسـت،  ت

سوزش شدید چشم، آبریزش بینی، عطسه و تهوع و ناتوانی موقتی فرد بـراي  
شوند، به همین دلیل به این مواد،  مدت چند دقیقه و حداکثر تا چند ساعت می

ل محـرك و  ، عوام)جسمی(عوامل ناتوان کننده کوتاه اثر، ناتوان کننده فیزیکی 
در این گروه نیز بافتهـاي بـدن هیچگونـه آسـیب     . گویند عوامل ایذایی نیز می

و مدت کوتاهی پس از خروج از منطقه آلوده، تدریجاً سلامتی . بیند جدي نمی
  .گردد فرد خودبخود باز می

این گروه شامل دو دسته عوامل اشک آور و عوامل تهـوع آور بـوده و بـراي    
دود متوسط جهت پوشش منطقه و همچنین عملیـات  انجام ماموریت هاي مح

کنترل شورش شهري، گروگان گیري، ضد گروگان گیـري، آمـوزش و مـانور    
  .شوند استفاده می

  تعریف و طبقه بندي عوامل کنترل اغتشاش
عوامل کنترل اغتشاش ترکیباتی هستند که موجب تحریک حسی شدید، اشک 

واد با تحریک چشـم هـا باعـث    این م. شود عطسه، استفراغ و درد می ،ریزش
اشک ریزش و بسته شدن چشم ها و با تحریک اندام تنفسی فوقانی سبب نـا  

کـه ایـن عوامـل از طریـق چشـم، پوسـت و         هنگامی. شوند می 1توانی موقتی
ژیکی ایجـاد   کنند اثرات نا توان کنندگی فیزیولو استنشاق با بدن تماس پیدا می

 2»عوامـل ایـذائی  «از مواد شیمایی به نـام   کنند و زیر مجموعه گروه بزرگی می
عوامل آزار دهنـده   3هستند این گونه ترکیبات تحت عناوین تحریک کننده ها،

                                                        
1
- Temporary Incapacitating  

2-Harassing Agents 
3- Irritation  
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 « شوند ولی عموماً و بـه طـور عـام     و عوامل ناتوان کننده بیان می) یا ایذائی(
  .نامیده می شوند» گازهاي اشک آور 

سـه گـروه تقسـیم بنـدي      از نظر فیزیولوژیکی عوامل کنتـرل اغتشـاش را بـه   
  :کنند می

کـه ابتـدا بـا تحریـک و آزار چشـم باعـث اشـک ریـزش         : عوامل اشک آور 
  شوند       می

که به طور عمده بـا تحریکـات قسـمت فوقـانی دسـتگاه      : 1عوامل عطسه آور 
شوند این گروه به محرك هاي  تنفسی باعث عطسه و سرفه غیر قابل کنترل می

  .حلق و بینی موسومند
  .گردند که علاوه بر اثرات فوق باعث تهوع نیز می: 2ل تهوع آورعوام

در این کتاب عوامل کنترل اغتشاش در دو گروه عوامـل اشـک آور و عوامـل    
 .تهوع آور معرفی می گردند

ترکیب شـیمیایی هسـتند کـه بـه      15این مواد جزء گروهی مشتمل بر بیش از 
طراحی شده اند و دوره  منطور ایجاد تحریک شدید حسی به ویژه تولید اشک

آن ها گذرا، ناپایدار و موقتی  تأثیر آن ها کوتاه و مختصر بوده، عوارض سمی 
است و در عرض چند دقیقه پس از قطـع تمـاس بـا آن هـا، اثـرات حاصـله       

بدون این که باعث مرگ شـوند،  . رود ضعیف شده و یا به طور کلی از بین می
و مصدوم احتیـاج  ) سازند نا توان می(ازند اند افراد را به طور موقتی از کار می

بعضی اثرات بلافاصله پس از برخـورد بـا عوامـل بـه     . به درمان خاصی ندارد
آید که شامل تحریک شدید چشم، ایجـاد اشـک ریـزش یـا کـوري       وجود می

کنـد،   موقت، تحریک غشاءهاي مخاطی بینی، ناي و ریه ها که ایجاد سرفه می
  . گردد بروز استفراغ و احتمالاً اسهال میتحریک گلو و معده که موجب 

                                                        
4
- Sternutators 

5
- vomiting Agents  
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هایی از مواد گازي، مایع و یا  این عوامل به صورت آئروسل  :عوامل دودزا
این ترکیبات بطور تاکتیکی بـراي  . نمایند ذرات ریز جامد تولید دود یا مه می

هـاي ابـزار    کاهش و یا از بین بردن میـدان دیـد دشـمن، تضـعیف قابلیـت     
مهمات دشـمن، ایجـاد اسـتتار روي نیروهـا و امکانـات      شناسایی و هدایت 

  .روند خودي و نشانه گذاري روي هدف به کار می
مواد شیمیایی که بر اثر واکنش احتراقی و سـوختن شـدید     :عوامل آتش زا

انهـدام ســاختمانها،  (باعـث بـه آتـش کشـیدن اهــداف نظـامی و اقتصـادي       
پـالم، ترمیـت و آتشـزاهاي    شوند مانند بمب نا می) تاسیسات و ابزار مختلف

 .فلزي

عـواملی کـه بـا ریـزش نابهنگـام برگهـا،         ):ها علف کش(عوامل ضدگیاه 
خشکانیدن گیاهان، تسریع و یا متوقـف کـردن رشـد گیاهـان و نـازانمودن      
خاك،به منظور از بین بردن استتار و اختفاء منطقه و نابود سازي منابع غذایی 

 .روند به کار می

روه بسیار متنـوعی از ترکیبـات بـا خـواص بیولـوژیکی و      این عوامل شامل گ
شیمیایی بسیار متفاوت هستند که از نظر ساختمان مولکولی متفـاوت ولـی از   
نظر اثرات مهارکنندگی و محدودسـازي شـدید رشـد و نمـو گیاهـان بـا هـم        

 .مشابهند

هـاي نظـامی و    هـا و آمـوزش   ایـن عوامـل در رزمـایش    :عوامل آموزشی
بالابردن توان رزمی نیروهـاي خـودي مـورد اسـتفاده قـرار      غیرنظامی براي 

بسیاري از ترکیبات با خواص مشابه عوامل شیمیایی در این دسـته  . گیرند می
  .گیرند قرار می

هایی که در چنـد دهـه اخیـر در زمینـه      با پیشرفت :سایر عوامل غیرکشنده
ــویب      ــامی و تص ــی نظ ــولات سیاس ــز تح ــیمیایی و نی ــل ش ــعه عوام توس

المللـی رخ داده ،   اي و بـین  اي که در سطوح منطقـه  یونهاي منع کنندهکنوانس
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نوع بکار گیري و دسته بندي نظامی عوامل نیز دستخوش تغییر شده است و 
  .مرسوم شده است» یمیایی غیرکشندهعوامل ش«یک طبقه کلی تحت عنوان 

  
  مقابلههاي وروش  گرافیتی  بمب -7

  
  یي گرافیتها سابقه استفاده از بمب -1-7
  و جنگ کوزو -

ایـالات متحـده نـوع     يسابق نیز، نیروها يدر جنگ ناتو علیه یوگسلاو
برعلیـه   را نـرم  يهـا  مشهور به بمب یگرافیت يها بمب بمب به نام از جدیدي

، یعملیات در 1999سال   میدر دوم ماه . دندکراستفاده  ها برق صرب تأسیسات
 یرســان سیســتم بــرق ينــاتو، شــش ایسـتگاه بــزرگ ولتــاژ بـالا   يهواپیماهـا 
دنبال این ه ب. بمباران کردند  میکیلوگر 250 یگرافیت يها را با بمب يیوگسلاو

ایـن حملـه   . سـاعت قطـع شـد    7برق کشور یوگسلاوي به مدت % 70حمله 
استیلث انجام گرفت و در نهایت موجب شکسـت   F-117 يها توسط جنگنده

  .ناتو گردید ياین کشور از نیرو
  جنگ عراق -

میلادي تجهیزات توزیع قدرت عـراق را هـدف    2003آمریکا در مارس 
قابل انفجـار کـه تلفـات فـراوان بـه جـا        يها استفاده از بمب يجاه ب. گرفت

بـه   يهـا  الیاف کربن استفاده نمود کـه خرابـی   يحاو يها گذاشت از بمب یم
بـراي    می، و از نظر سیاسـی  و اذهـان عمـو   گذاشت  میبر جا  يمراتب کمتر
از حملات به تجهیزات توزیع  يبسیار. ه بهتري داشتکننده وجه کشور حمله

. وارد آورد  میمدت بر جمعیت غیرنظابلنددر عراق خسارات  یالکتریک ينیرو
ه در النصیریا، برق ب انتقال نیروي الکتریکیتجهیزات  بهبعد از حملات آمریکا 

  .روز قطع بود 30مدت 
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  یناشی از حملات گرافیت یاجتماع يها آسیب -2-7

  :عبارتند از یناشی از حملات گرافیت یاجتماع يها بآسی
 ي تلویزیون و رادیوها قطع برنامه) 1(

  اختلال در پروازها و حرکت قطارها ) 2(
   ها از کار افتادن پمپ بنزین) 3(
   ها از کار افتادن چرخ صنعت در شهرها وکارخانه) 4(
  از کار افتادن سایت کامپیوتري مراکز حساس ) 5(
   ها ي الکترونیکی حساس در بیمارستانها ر افتادن دستگاهاز کا) 6(
  رسانی قطع ارتباطات و عدم اطلاع) 7(
  ي حساس ها ي کنترلی سیستمها فعالیت  میاز کار افتادن تما) 8(
  هاي بانکی و پولی کشور اختلال در عملکرد شبکه) 9(
  ي تصفیه آب ها از کار افتادن سیستم) 10(
  
  گرافیت چیست؟ -3-7

 ـ. فیت از جنس کربن بوده و خاکستري رنگ استگرا ه گرافیت طبیعی ب
هاي گرافیت  رگه. طور عمده در مکزیک، هند، سیلان و مادگاسکار وجود دارد

طـور  ه ب. اند آیند همیشه با ناخالصی همراه دست میه هاي معدنی ب که از سنگ
رق در گرافیت متو. شود شکل یافت می اي و بی کلی گرافیت به دو حالت ورقه

ي هـا  شکل در مغـز مـدادها، رویـه کـاري     هاي ذوب فلزات و گرافیت بی بوته
ها به کار برده  گري، جاروبک ذغال الکتریکی،  قطعات قالبی و رنگ دانه ریخته

درجـه سـانتیگراد    3890ْ غیر قابـل گـداز بـوده و در دمـاي    گرافیت . شوند می
دي هـا   اد اکسید شده ودرجه سانتیگر cْ 600 شود، در دماي بیش از تصعید می

همچنین در برابر مواد اسیدي و . خوبی براي انتقال حرارت و الکتریسیته است
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  .شود گیري می قلیایی مقاومت بالایی دارد و به راحتی قالب
  
  بررسی خواص الکتریکی الیاف گرافیت -4-7

از آنجائیکه الیاف گرافیتی پس از فرود آمدن بر روي خطوط انتقال برق 
گردنـد، لـذا لازم اسـت کـه      روز اتصال کوتاه و متعاقباً خاموشی مـی موجب ب

الکتریـک و مقاومـت    برخی از خواص الکتریکـی آنهـا از جملـه ضـریب دي    
این مقایسه به خاطر آن . الکتریکی تعیین و با سایر مواد و الیاف مقایسه شوند

دي ها فلزات اي و نایلونی که با آلومینیوم یا هاي شیشه است که امروزه از الیاف
هاي خاموشی به منظور تهـاجم و قطـع    اند در بمبدیگر نیز پوشش داده شده

  .شود برق استفاده می
  
  ي گرافیتیها عملکرد بمب -5-7

است  يا خوشه يها مشابه بمب ها کار گرفته شده در این بمبه ب فناوري
ایـن  . باشـد   مـی ) عـدد بمـب   200حـدود  (بمـب کوچـک   ي تعداد يکه حاو

از هـوا   یدر ارتفـاع مناسـب   يکوچک با استفاده از یک فیوز سنسور يها بمب
برابر زمین فوتبال را تحت پوشش قرار  3اي به وسعت  پخش شده و محدوده

) عـدد  147(کوچک تعداد زیادي قرقـره   يها در هر یک از این بمب. دهد یم
ا بـاز شـده و در هـو    هـا  وجود دارد که با انفجار بمب، الیاف گرافیت از قرقره

تولیـد و انتقـال    يها آید و در سیستم میشود و بر روي هدف فرود  میپخش 
   .شوند  میقطع برق  سبببرق ایجاد اتصال کوتاه نموده و 

انـد و   اسـتفاده شـده   يو پـودر  یتاکنون در دو نوع الیافگرافیتی  يها سلاح
کشـورها در حـال گسـترش     یدیگر در برخ يها مدل یافتن يبرا  میتحقیقات نظا

  .  باشد  یم
غیرکشنده که آثار سـوء  ي ها آینده سلاح يها شود در جنگ میبینی  پیش
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. داشته باشدي نماید تنوع بیشتر میکشور را فلج  يداشته و توان اقتصاد یروان
و توسط  يا ماهوارهي ها  به کمک سیستم ها هدایت و کنترل دقیق بمب ياما برا

لازم  يا بسـیار پیشـرفته  جهیزات کروز ت يها ضدرادار و یا موشک يهواپیماها
 .است

بمبی است کـه از آن بـراي ضـربه زدن بـه      BLU-114/Bبمب خاموشی 
این سلاح بسیار سـري بـوده و   . توان استفاده کرد هاي قدرت دشمن می شبکه

در مورد این وسیله فوق تکنولوژیکی منتشـر شـده     میتاکنون مطالب بسیار ک
  .است

کننده تاکتیکی مهمـاتی   ه نوع پخشه طور دقیق مشخص نیست چهنوز ب
 CBU-94/Bاي  رسد بمب خوشه نظر گرفته شده ولی به نظر می براي این کار در
اي از دو قسمت اصـلی تشـکیل    بمب خوشه. هاي فرعی باشد حامل این بمب

  : شده است
)1(1SUU-66/B  :هاي فرعی  کننده بمب پوسته بازشونده یا قسمت پخش 

)2(BLU-114/B  :فرعی حامل الیاف گرافیتی هاي بمب  
  
  
  
  
  
  
  

  ي گرافیتها ي خارج شده از بمب اصلی ورشتهها نمایی از قوطی -4شکل
  

                                                        
1- Suspender Under Wing Unit 
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طراحـی   CBU-94/Bاي  که براي بمـب خوشـه   BLU-114/Bبمب فرعی 
اي اسـت   شده داراي چتر کوچک تاخیرانداز سرعت سقوط و نیز بدنه استوانه

انجام انفجار کوچک که در ارتفاع  پس از. گیرند که الیاف کربن در آن قرار می
اي شـکل در هـوا    گیرد، الیاف فوق به صـورت تـوده رشـته    معینی صورت می

ها گرافیـک کربنـی بـه صـورت      در مدل دیگري از این بمب. شوندپراکنده می
پودر در محوطه هدف پخش و به تدریج این پودرها به منابع تولید الکتریسیته 

ثبت و منفی تجهیزات به هـم نزدیـک اسـت    هایی که قطب م نفوذ و در محل
پخش این . شوندنشت نموده و باعث اتصال الکتریکی و از کار افتادن آنها می

 . شود مواد در هوا در عرض چند دقیقه تا نیم ساعت انجام می

بر روي هدفش منفجر شده و تعـداد زیـادي الیـاف      BLU-114/Bبمب 
لیـاف کـه تنهـا چنـد صـدم ایـنچ       ایـن ا . کند کربنی نازك را در هوا پخش می

هنگام پخش . توانند مانند یک ابر غلیظ در هوا شناور بمانند ضخامت دارند می
و تماس با ترانسـفورماتور و   BLU-114/Bاي  هاي خوشه الیاف مذکور از بمب

دهـد و معمـولاً یـک     دیگر اجزاء ولتاژ قوي یک اتصال کوتاه جریانی رخ مـی 
اگر چه جزئیات ویـژه مربـوط   .شود ف ایجاد میقوس هنگام عبور جریان از لی

بندي شده و سري بـاقی مانـده اسـت و پنتـاگون نیـز       به این نوع سلاح، طبقه
  .استنموده   خودداريصراحتاً از دادن هر گونه اطلاعاتی در مورد این بمب 

  
 هاي گرافیتی مکانیسم عملکرد بمب  

و شناسـایی   هاي گرافیتی کـه تـاکنون مـورد اسـتفاده قـرار گرفتـه       بمب
  :شوند اند، از نظر مواد گرافیتی و عملکرد به دو دسته تقسیم می شده

  هاي گرافیتی الیافی بمب -
  هاي گرافیتی پودري بمب -

پوند بوده و از نظر  950هاي گرافیتی عموماً داراي وزنی در حدود  بمب
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ن عملکرد ای. باشند هاي جنگی بسیار ارزان قیمت می قیمت در مقایسه با بمب
بطوریکه بعـد از رهـا شـدن از هواپیمـا     . هاي ناپالم است ها همانند بمب بمب

کوچک که هر کـدام حـاوي     پوسته خارجی آن ترکیده و تعداد زیادي کپسول
شود مراحـل عمـل    باشند، در فضا پخش می الیاف گرافیتی یا پودر گرافیتی می

  :هاي مذکور بصورت زیر است بمب
هـدایت شـونده لیـزري عمـل کـرده و      اي  در مرحله اول بمب خوشه -1

هاي گرافیتی درون آن که هر کدام تقریباً بـه انـدازه یـک قـوطی      بمب
  .شوند باشند، رها می کنسرو می

باشـد   اصلی داراي یک چترك نجات مـی   هر کپسول رها شده از بمب -2
هـا بـا سـرعت     شود تا کپسـول   که در این مرحله باز شده و باعث می

 .ظر فرود آیندکمی بر روي هدف مورد ن

ها جاگذاري شده است که در  مقدار کمی ماده منفجره در داخل قوطی -3
شود تا درب فنري قوطی باز شود و  این مرحله عمل کرده و باعث می

قرقره حامل نخ الیاف در هوا پراکنـده   200الی  100تعدادي در حدود 
 طول هر رشته از آن به. نخ مذکور بسیار سبک وزن و نرم است. گردد

رسـد و در مقابـل    متر و ضخامتش فقط بـه چنـد صـدم ایـنچ مـی      40
 . درجه مقاوم است C3000حرارت نیز تا 

هاي گرافیتی از هـم بـاز    ها رشته سپس به دلیل حرکت چرخشی قرقره -4
 .آورند پوشانی الیاف یک شبکه توري مانند را بوجود می شده و هم

ت هدایت الکتریکـی بـالایی دارنـد و قـرار     هاي کربنی قابلی این شبکه -5
گرفتن آنها بر روي خطوط قدرت منجـر بـه اتصـال جریـان کوتـاه و      

این مساله باعث اضـافه بـار زیـاد    . نوسانات شدید جریان خواهد شد
هاي قدرت شده که این پدیده نیز بـه نوبـه خـود بـه خاموشـی       شبکه

 .شود هاي قدرت منجر می نیروگاه
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اند، و هنگامی که بوسیله چتر فـرود   ها دو قسمتی لدر نوع پودري کپسو
آیند، در میانه راه قسمت پایین کپسول جدا شده و پودر ذغالی شکل بسیار  می

این پودر در فضا پخش شده و به تدریج بر . شود نرم و سبکی از آن خارج می
پـودر مـذکور   . نشـیند  روي محل اتصالات مراکز نیروگاهی و سوئیچینگ مـی 

. کنـد  هـا را قطـع مـی    عایق عمل نموده و تمام مدارات و جریان بصورت یک
اي کار بسیار مشکلی بوده و مستلزم صـرف  برطرف نمودن اثرات چنین حمله

  .وقت و هزینه بالایی است
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اي از بمب مادر تا قرار گیري  هاي خوشه از مرحله خروج بمب نمایی:  5شکل 
  الیاف بر روي خطوط انتقال
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قدرت یک کشور با اسـتفاده   يها یر، در حمله به شبکهاخ يها در جنگ
ي هـا، تـوده ابـر    از ایـن بمـب  پخش شده  یالیاف کربن ، یگرافیت يها از بمب
طور آرام بر روي نیروگاه و تأسیسات مربوط ه د که بده یتشکیل مرا  شکلی

د ورآ ی بوجود م ـ یشدید الکتریک يها شوك ،به آن فرود آمده و با هر برخورد
ها، وسایل و تأسیسـات مربـوط    ر به قطع برق و صدمه زدن به دستگاهکه منج
اتصـال   سـبب در محیط یک نیروگاه  یپخش شدن الیاف کربن. شود ی به آن م

شـده و کـار    يفشـار قـو   يپستها يو سایر اجزا هاترانسفورماتور شدن کوتاه
، حفاظـت و غیـره موجـود در    يگیـر  کنتـرل، انـدازه   يها ها و سیستم دستگاه

 ملـه جاز اغتشـاش   و ، انفجـار يسوز آتش .کند یممختل  ار قدرتي ها هشبک
هاي یک نیروگاه که ممکن  ترین بخش مهم .ها بشمار می رود اثرات این بمب

گردنـد عبارتنـد از     هـاي گرافیتـی دچـار آسـیب     است در اثر حمـلات بمـب  
خطوط انتقـال   ،هاي فشار قوي ترانسفورمرهاي داخل محوطه نیروگاه و پست

هـاي کنتـرل، فرمـان و     سیستم، کلیدهاي فشار قوي ،)مقره( هاایزولاتور ،قبر
  .یچیسو

  
   یگرافیت يها با بمب  مقابله -6-7

شامل استتار ادوات و تجهیزات استراتژیک و اول مقابله  مرحلۀدر ابتدا  
ایـن  . بـه عمـل آیـد    ،دقیـق  يگیـر  پذیر است تا حداکثر فریب در هدف آسیب

است کـه جهـت کسـب اطلاعـات      )(ESM یالکترونیک یمرحله شامل پشتیبان
  .گیرد  میدشمن صورت 

 يشامل جلوگیري از تماس الیاف گرافیت و پودرها مقابله بعديمرحلۀ 
، يتـور  يهـا  مختلـف از قبیـل سـقف    يهـا  کربن با هدف مورد نظر به روش

  باشد  میعایق  يها الکترواستاتیک و لاك يشونده، فیلترها باز و بسته يچترها
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  جلوگیري از تماس الیاف گرافیت با هدف مورد نظرراه هاي  -1-6-7
 از  يجلوگیر يبرا ییا پلاستیک ي، توريفلز يها ستفاده از سقفا

  الیاف گرافیت تماس
ها  نمایشگاه يمحافظ بزرگ ارزان قیمت، براي برگزار يها امروزه از سقف 

تـوان   ی م ـ. شود ی استفاده م يا وسایل و تجهیزات به طور گستردهي و نگهدار
ارزان  يهـا  برق و نقاط استراتژیک نیز از این سقف يها محوطۀ نیروگاه يبرا

 يا شـکل پارچـه   يتـور  يهـا  هـا، سـقف   بهترین نوع آن. قیمت استفاده نمود
قابل نصب در ارتفاع مناسـب از سـطح زمـین نیروگـاه      یراحته باشند که ب می
تـوان از   هاي گرافیتـی مـی   براي حفاظت کل مجموعه از اثرات بمب. باشند می

نمونـه اي از ایـن   ) 6شکل(در  .هاي فلزي یا پلاستیکی نیز استفاده نمود سقف
هـاي   فاده از پوشش تـور بـراي قسـمت   تاس .ها را مشاهده می کنید نوع سقف

  .مختلف داخل نیروگاه نیز مفید خواهد بود
  

     
  .محافظ مدور بدون درز يها یک نمونه از سقف -6شکل
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  کردن الیاف گرافیت جمع يه از چتر برااستفاد  

عملکـرد الیـاف    یدقیق از چگـونگ  يتصورداشتن انجام آزمایشات و  يبرا
 به طور دقیقاین ماکت . و ساخته شد یاز  نیروگاه برق  طراح یگرافیت، ماکت

 ـ بـا  . دهـد   مـی  را در مختـل نمـودن نیروگـاه نشـان       یعملکرد بمب گرافیت
 و قـوس  رخ داده روي خطوط، اتصـال کوتـاه    الیاف گرافیت بر قرارگرفتن

ماکـت نیروگـاه بـرق و قـوس      )7 شکل(. شود یممشاهده  یالکتریک يها
  .دهد  ی الیاف نشان م از اتصال کوتاه را به هنگام فرو افتادن یناش یالکتریک

  

         
  

از اتصال کوتاه در خطوط برق ولتاژ بالا بعلت  یناش یقوس الکتریک -7شکل
  .گرافیت الیافتماس 

از پخش شدن الیاف گرافیـت   يجلوگیربراي  ر این موردد يپیشنهاد  روش
شـونده   بـاز و بسـته    يا پارچه يمناطق مورد حمله،  استفاده از چترها يبررو

محافظت زائران از  ينمونه بارز این چترها در عربستان برا. باشد ی هوشمند م
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مراقبـت   يهـا  هـا و بـرج   روگـاه نیي بـرا . تکار گرفته شده اسه نور آفتاب ب
توانـد مـورد هجـوم     استراتژیک که مـی  مناطق یو برخ ی، مخابراتیفرودگاه

در . محافظـت اسـتفاده کـرد    يتوان از این چترها بـرا  یباشد م یبمب گرافیت
و ساخته شده  یکنندة الیاف گرافیت طراح جمع يچترها ی، نمونه آزمایشایران
   .داده شده است ناشن را ماتیکینیو يه از این چترهانمونیک  .است
  

  
      .نیوماتیکیبا سیستم  هاییچتر -8شکل

  ساخت نیروگاه هاي جدید فناوريتغییر  

با در نظر گرفتن شرایط جدید که ممکن است نیروگاه را تهدید کنـد، تغیـر   
 ـ. باشـد ی هاي جدید بهترین روش م ـ نیروگاه تکنولوژي براي ساخت یـن  ه اب

سـاخت   فنـاوري با تغییـر  . شود یبه صفر نزدیک م ترتیب تهدیدات احتمالی
 و تمهیدات دیگري که براي مقابله بـا بمـب   هاي پراکندگی با تکنیک نیروگاه

هاي تخریبی با نفوذ بالا در نظر گرفته میشود، از حفاظت کامل نیروگاه میتوان 
  .  اطمینان حاصل نمود
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مـورد   جلوگیري از تماس پودر گرافیت با هـدف راه هاي   -2-6-7

  نظر
سازي اطاقهاي کنتـرل و حفاظـت در برابـر آلـودگی      در خصوص مقاوم

  :گردد گرافیتی نوع پودري راهکارهاي ذیل پیشنهاد می
 هاي از نوع  هاي دوجداره مناسب نظیر پنجره استفاده از پنجرهUPFC  
  استفاده از دو درب جهت ورود و خروج از سالن که با فاصله مناسب

ته و با یکدیگر اینترلاك الکتریکی و یـا مکـانیکی   از یکدیگر قرار داش
داشته باشند به نحوي که باز نمودن یکی منوط بـه بسـته بـودن درب    

 .دیگر باشد

  و یا فیلترهـاي الکترواسـتاتیک در   ) ترجیحا(استفاده از فیلترهاي نانو
 محل هر دریچه ورود هوا

  استفاده از تابلوهاي کنترل و حفاظت با درجهIP  بالا 

 راي سیستم تهویه به نحوي که موجب ایجاد فشار مثبت از سـمت  اج
 .داخل به طرف محوطه بیرون گردد

  عایق کاري بردهاي الکترونیکی با اسپري عایق 

      ــم در ــطراري و مه ــاي اض ــتگاههاي تلفنه ــه دس ــرار دادن و تعبی ق
 بندي شده مناسب هاي آب محفظه

 هـاي   روکـش هـا یـا    سیم و پیجر در محفظه هاي بی نگهداري سیستم
 مخصوص

       مسدود نمودن هر گونه دریچه و یـا روزنـه اضـافی موجـود در بدنـه
 ساختمان

    استفاده از فیلترهاي مناسب در مسیر فنهاي مکنده هـوا در تجهیزاتـی
 نظیر کامپیوترها
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  استفاده از فن باIP  بالا جهت تهویه تابلوها و سایر تجهیزات 

  
  ف و پودرپاکسازي تجهیزات پس از تماس الیا -3-6-7

افتـد و   ها، خاموشـی اتفـاق مـی    هاي گرافیتی در پست پس از اصابت بمب   
ها و تجهیزات تا زمان پاکسازي کامـل امکـان قـرار گـرفتن در مـدار و       پست

کـاملاً  ) پـودري و الیـافی  (هـاي گرافیتـی    سرویس را ندارند و بایستی آلودگی
  .حذف و پاکسازي شوند

ی اشاره شد الیاف گرافیت بدلیل پوشش پلـی  هاي قبل  همانطور که در بخش   
باشـد و   وینیل الکل یا پلی وینیل استات و ساختار میکرونی بسیار چسبنده می

هاي کوچک، در حین پایین آمـدن ماننـد تـار     پس از رها شدن از درون بمب
نشـیند بـه    شوند و هنگـامی کـه روي تجهیـزات مـی     عنکبوت در هم تنیده می

پـودر  . خورنـد  سبند و درون منافذ و شیارها گره مـی چ سختی به تجهیزات می
باشـد و   گرافیت نیز مانند الیاف گرافیت چسبنده و گاهی اوقات چرب هم می

  .کند هاي ریز هم  نفوذ می بدلیل ریز بودن به داخل منافذ کوچک و حفره
هاي گرافیتی مطالعات گسترده و  هاي پاکسازي آلودگی جهت بررسی روش    

رسانی داخل و خارج کشور،  ها و مراکز اطلاع یاري در کتابخانهجستجوهاي بس
هاي اینترنتی اعم از علمی و خبـري   هاي مرجع و نیز سایت استانداردها، کتاب

انجام شد اما بدلیل مسائل امنیتی، اطلاعاتی در این منابع ارائه نگردیده است و 
 3افیتـی حـدود   هاي گر تنها اشاره شده بود که پاکسازي یک پست از آلودگی

با توجه به موارد ذکر شده و عدم وجود مدارك . انجامد  روز بطول می 10الی 
هایی را کـه باتوجـه بـه شـواهد و مـدارك       و اسناد در این زمینه تمامی روش

رسد و احتمال کـاربردي   موجود و نیز با توجه به خواص گرافیت به ذهن می
بعدي امکان پذیر بودن یـا نبـودن   باشد را بیان نموده و در مرحله  بودن آن می

  .شود آنها بررسی گردیده و به امکان سنجی فنی و اقتصادي آنها پرداخته می
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هاي گرافیتـی بـه ذهـن     هایی که در نگاه اول جهت پاکسازي، آلودگی روش   
  .:باشد رسد بشرح ذیل می می

  دمش هواي فشرده  
 مکش 

  استفاده توآم از دمش و مکش 

 ل و مواد شیمیایی استفاده از آب، حلا 

  پاکسازي دستی 

  
  
  
  
  
  

  پایان
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