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 چکیده 

با این حال، در این فناوری . رایانش ابری محبوبیت بالایی را در محیط کسب و کار به دست آورده است

به علت قابلیت کنترل . ای امنیتی نیز وجود دارد، از جمله حفاظت ضعیف از امنیت و حریم خصوصیه نگرانی

به علت اینکه رایانش ابری ممکن است . برانگیز شده است از راه دور، فرآیند حسابرسی برای این فناوری چالش

برای فرایندهای کاری خود  ها ممکن است از این فناوری موج بعدی نوآوری فن آوری اطلاعات باشد، سازمان

های رایانش ابری ممکن است با فراهم کردن اطلاعات اساسی برای  بنابراین، ارزیابی دقیق حسابرسی. بهره ببرند

حسابرسی رایانش ابری، قاله در مورد ظهور رایانش ابری، در این م .ها، در این زمینه سودمند باشد حسابرس

ها و آینده حسابرسی رایانش ابری بحث می شود و در  تانداردها، چالشراهبردهای حسابرسی رایانش ابری، اس

 .شود گیری انجام می بخش انتهایی مقاله نتیجه
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 مقدمه  -1

ها با اهداف مختلف  که توسط شماری از سازمان می باشد  یانش ابریهای رایانش که به تازگی معرفی شده است، را یکی از حوزه   

جویی در هزینه، بهبود  کنند ممکن است منافعی از جمله صرفه هایی که از این فناوری استفاده می سازمان. به کار گرفته شده است

بالا، مقیاس پذیری و دسترسی بالای آن ها و  کارایی، افزایش آسودگی و آرامش خاطر، انعطاف پذیری، مدیریت منابع، قابلیت استفاده

رایانش ابری در حال محبوب شدن . ها را کسب کنند تاثیر مطلوب مشهود در محیط زیست از طریق کاهش مصرف انرژی در سازمان

های مهم در  رانیدر این میان، یکی از نگ. دهد سازی، صنعت فناوری اطلاعات را تغییر می است، زیرا با تسهیم منابع از طریق مجازی

افزار،  اجرای رایانش ابری از جهت استفاده از سخت افزارهای خارجی، نرم. شود اش مربوط می رایانش ابری به محیط مجازی

 .های اطلاعاتی است  های اطلاعاتی و ارتباطی داخلی مشابه برون سپاری سیستم سازی برای پردازش های ذخیره زیرساخت، یا قابلیت

های اطلاعاتی  سازی برای پردازش های ذخیره افزار، زیرساخت، یا قابلیت ، نرمسخت افزارهای خارجیدو، استفاده از  شباهت بین این

 (Chou, 2015)و ارتباطی داخلی است

های رایانش ابری ممکن است با  ارزیابی دقیق حسابرسی. های رویاروی حسابرسی رایانش ابری است هدف از این مقاله بررسی چالش

 .ها، در این زمینه سودمند باشد م کردن اطلاعات اساسی برای حسابرسفراه

 

 ظهور رایانش ابری  -2

های  سپاری سیستم در ابتدا به مفهوم برون. های اطلاعاتی ارتباط تنگاتنگی دارد سپاری سیستم  پیدایش رایانش ابری با افزایش برون   

 .اطلاعاتی پرداخته می شود

 نگاه یك بلکه کافی نیست، لغت این روی بر تنها شدن متمرکز که است شرکت از طریقی غیر از ارزش یجادا معنای به بودن بیرونی

 جایگاه تا شوند گرفته به کار آن برای و شرکت طریق از باید منابع این. است لازم آن ها نیز شناسایی و خارجی منابع به راهبردی

برون سپاری تبدیل به یك رویکرد تجاری مهم شده و به (. 9831فقیه روحی، رزمی،)قدرتمندتر سازند  رقابت عرصه در را شرکت

معنی واگذاری بخشی از فعالیت ها و یا نیازهای داخلی سازمان به یك واحد خارج از سازمان است که با پرداخت هزینه و یا 

نتخاب شرکت و یا گروه مجری می تواند اجرای برون سپاری با نظارت خوب و کنترل و دقت در ا. مشارکت در اجرا اتفاق می افتد

های اطلاعاتی در عملیات تجاری اهمیت بالایی داشته  برون سپاری سیستم. موجب کاهش هزینه ها و افزایش بهره وری سازمان گردد

رآیندهای سپاری ف برون. کند ای بیرون از سیستم برای برآورده کردن نیازهای شرکت استفاده می های اطلاعاتی حرفه و از سرویس

دهندگان خدمات  با تصمیم مدیران آن، به ارائه شرکتاست که در پی آن بخشی از عملیات یك  سپاری برونای از  گونه  تجاری

کننده خدمات است که مسئولیت و اجرای وظایف مورد نظر را در سیستم  سپاری، این ارائه پس از برون . شود شخص ثالث سپرده می

های اطلاعاتی  سپاری سیستم روش برون. کند می خود و در انطباق با استانداردهای توافق شده و سقف هزینه ضمانت شده، مدیریت

های نو و به روز، تسهیم منابع و خطر و غیره دارد ولی  ها و قابلیت های عملیاتی، دسترسی به فناوری منافعی از جمله کاهش هزینه

مستقیم و غیرمستقیم خطرات برون سپاری منابع اطلاعاتی بر کیفیت سرویس به مشتریان به صورت . خطراتی در آن نیز وجود دارد

تأثیر گذاشته و منجر به افزایش تدریجی هزینه های پنهان و اضافی، اصلاحات و تغییرات در قرارداد و عدم انطباق با قراردادهای ارائه 
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ارج غیر ، مخـ(Lacity and Hirschheim, 1993)دهنده خدمات، پایین بودن کیفیت خدمات و یا محصولات و افت سرویس 

 . می شود( Earl, 1996)، توافقات قراردادی هزینه زا و از دست دادن رقابت سازمانی (Cross, 1995)قال و مدیریت منتظره انت

ایشان چندین منبع نظری، از . مطرح شده است 7002در سال های اطلاعاتی توسط آقای چو  سپاری سیستم اساس نظری برون    

ی ارزش  ، مزیت رقابتی و زنجیره(Williamson, 1937)ی تولید  اقتصاد هزینه، (Coase, 1937)ی تراکنش  ی هزینه جمله نظریه

(Porter, 1985)ی مبتنی بر منبع  ، نظریه(Conner, 1991 ) و اقتصاد مقیاس(Chou, 2007 )را شناسایی کرد . 

این فناوری برای تحویل . به استرایانش ابری یك فناوری جدید و توسعه یافته از محاس. حال به تعریف رایانش ابری می پردازیم    

این فناوری نوعی (. Chou, 2015)گیرد  سازی را به کار می های اطلاعاتی از طریق فناوری اینترنت، منابع مجازی های سیستم سرویس

نت ارائه پذیر و ارتجاعی فناوری اطلاعات را به عنوان سرویس به مشتری و از طریق اینتر های مقیاس مدل رایانشی است که قابلیت

ها و  سازی، برنامه مانند شبکه، کارگزار، منابع ذخیره)دهد و امکان دسترسی آسان و فراگیر شبکه به منابع مشترک و قابل پیکربندی  می

تواند  ی ابر، می کننده این منابع به سرعت و با کمترین تلاش مدیریتی و یا فعل و انفعال با تهیه. نماید را فراهم می( ها سرویس

رایانش ابری را به این صورت تعریف می  ملی فناوری و استانداردها موسسه(. 9819ربیعی و اسدی،)صاص یافته و یا آزاد گردنداخت

 پیکربندی قابل محاسباتی منابع از اشتراکی مجموعه یك به شبکه تحت راحت و بنابر تقاضا دسترسی برای مدل یك رایانش ابری": کند

و  فراهم سرعت به منابع این که است( سرویس ها و کاربردی برنامه های سازی، ذخیره های دستگاه ،ها شبکه ، سرورها جمله از)

 قادرند آن ها کنند می عمل صورت دو به ابری محاسبات آورندگان فراهم. شوند می آزاد هزینه و تلاش کمترین با و شوند می استفاده

 یك عنوان به را خودشان مجازی های ماشین به یا دسترسی کنند، عرضه شان مجازی ماشین توسط را خود کاربردی افزارهای نرم

 کم ای ملاحظه قابل طور به را منابع فیزیکی به نیاز چالش مجازی های ماشین از استفاده. دهند قرار ها کمپانی دیگر اختیار در سرویس

 کاری حجم توزیع بنابراین با و دهد می کاهش را گویی پاسخ زمان ابری رایانش طریق از کنندگان مصرف به سرویس ارائه .کند می

 کارگیری به رایانش ابری را می توان ".کند می جویی صرفه زمان مصرف در همزمان طور به مختلف نقاط در ابرها روی ها درخواست

 سرویس یك صورت به رایانشی کیمنابع اشترا و اطلاعات نرم افزار، مانند قابلیت ها این .نامید اینترنت برمبنای کامپیوتری قابلیت های

دهنده  سرویس توسط اطلاعات برخط و پردازش آنلاین و ذخیره سازی صورت بدین. می شود عرضه مشتری به وب تحت و اینترنتی

 .شود می می شود انجام داده تحویل به مشتری آن نتیجه ی و دارند قرار جهانی شبکه ی در که قدرتمندی و متعدد های

 تو شبکه های از مجموعه ای و اینترنت از استعاره بیانی دیگر ابر به. ابر می مانند در داده ها و کاربردی نرم افزارهای ریاب رایانش در  

 (. 9819ن، یونسیا)است  کاربر از پردازشی تکنولوژیهای فنی و جزئیات بودن مخفی آن شباهت وجه و است وب پهناور و تو در

Marston(2011) مدلی خدماتی از فناوری اطلاعات که در آن خدمات اینترنتی، هم ": کند به این صورت تشریح می، رایانش ابری را

شوند ، که مستقل از دستگاه و مکان، از میان یک شبکه و به صورت خدمت دهی به خود و محاسبات  سخت افزار و هم نرم افزار تقاضا می

  ".شوند سلف سرویس ارائه می

هردو روش قابلیت کاربرد منبع، : های اطلاعاتی با مدل رایانش ابری قابل مقایسه است ری سیستمسپا مدل عملیاتی برون    

 .اند پذیری را به اثبات رسانده پذیری و انعطاف سازی، مقیاس مجازی

ی به آن در رایانش ابری آنچه خریداری می شود، زیر ساخت فناوری اطلاعات است که ممکن است چند یا همه ی فرایندهای کار    

به دلیل اینکه بسیاری . زیر ساخت فناوری اطلاعات اساسا تمام حوزه های کاری در شرکت را تحت تاثیر قرار می دهد. متکی باشند

از واحدهای تجاری و کسب و کارها در زیر ساخت فناوری اطلاعات اجرا میشوند و تا حدود زیادی به کاربردهای تجاری جهت 

                                                           
1
 National Institute of Standards and Technology(NIST) 



 

. جاری از قبیل فروش، خرید، تولید، روابط مشتری، مدیریت فروشندگان و حقوق و دستمزد بستگی داردپردازش روزانه اطلاعات ت

هو دو و یو کانگ، ترجمه ی ابراهیمی، .)برای افراد حرفه ای حسابداری بایسته است، اثر رایانش ابری بر تجارت و بنگاه را درک کنند

9831) 

 :زیر برشمرد صورت به می توان را ابری رایانش کلیدی ویژگی های از برخی   

 آنلاین  وب و اینترنت بستر از استفاده علت به دائمی دسترسی و زمان و مکان به وابستگی عدم -

 مالی منابع از بهینه استفاده ی نتیجه در و تقاضا میزان بر مبنی و پویا طور به منابع تدارک معنای به پذیری، مقیاس -

چندین  همزمان استفاده ی و نرمافزار یك تنها اجرای) مشتری چند بین هزینه ها و منابع تسهیم فراگیر، بودن و دسترسی کاربره چند -

 (آن از کاربر

 ابر به عبارتی استقلال از وسیله در نیاز مورد سخت افزار وجود به توجه با قدرتمند رایانه های از استفاده به کاربر نیاز عدم -

 ابر در نرم افزار و سخت افزاری منابع تمرکز به توجه با صرفه، به مقرون پشتیبانی -

 و قابلیت اطمینان بالا پیچیده تر امنیتی های رویه و مرکزی سرورهای در داده ها تمرکز به توجه با بیشتر امنیت -

 (.9818جوانی قلندری و ابراهیمی کردی لر، )خطا پذیری سریع و تحمل پذیری انعطاف -
 

 دسته بندی ابرها. 2-1

   NIST (2012 )مدلی برای راه اندازی دسترسی اینترنتی مناسب به منابع قابل »: صورت تعریف کرده است رایانش ابری را بدین

که بتوانند به سرعت رشد کرده و با کمترین تلاش مدیریتی یا « (ها، سرورها، حافظه ها، کاربردها و خدمات مانند شبکه)پیکربندی 

برها به شکل کلی در یکی از دو بندی موسسه فوق، ا براساس طبقه« .منتشر و پیاده سازی شوندعمل متقابل از سوی سرویس 

 . گیرند یا سرویس قرار می، و  بندی اصلی زیرساخت دسته

 از نظر زیرساخت. 2-1-1

که  است  و ابر آمیخته 8، ابر عمومی7، ابر اجتماعی9ابر خصوصی: که شامل بندی متفاوت وجود دارد از منظر زیرساختی، چهار دسته   

Mell and Grance(2011) آن ها را به صورت زیر تعریف کردند: 

رسانی  و مختص خدمتگذارد و  ها به اشتراک نمی افزار یا زیرساختی را با سایر شرکت برای سازمانی است که سخت:  ابر خصوصی -

رت که یك شرکت متشکل از چندین مشتری به صواست ابر خصوصی زیرساختی . ماند به نیازهای همان واحد یا سازمان می

توسط شرکت یا پایگاه داده، خدمات داخلی را برای ابر خصوصی از طریق اینترنت کنترل شده، . کند انحصاری از آن استفاده می

 .تواند تحمل خطای مورد نیاز و امنیت مورد تقاضای شرکت را فراهم کند این سرویس ابری می. کند سازمان فراهم می

مانند هدف، نیازهای امنیتی، سیاست و )با موارد مشترک  زمانی که یك ابر خصوصی در میان چند واحد یا سازمان: ابر اجتماعی -

بنگریم، ابر ی دیگر به این گزینه  اگر بخواهیم از زاویه. به اشتراک گذاشته شود، به یك ابر اجتماعی تبدیل خواهد شد (ملاحظات متفق

 .استه سازمان یا واحد بخصوص محدود شد عمومی است که به چند یك ابر شبهاجتماعی در حقیقت 
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ی عموم افراد در  برای استفادهها بیشترین کاربرد را دارد و  برای انجام عملیات رایانش ابری، ابر عمومی در سازمان: ابر عمومی -

ومی بجز در ارائه دسترسی به اشخاصی که امکان از منظر ساختاری، تفاوت به خصوصی میان ابر خصوصی و عم. دسترس قرار دارد

های ابری خود را  زیرساخت( مانند گوگل یا آمازون)انداز ابر عمومی  های راه شرکت. وجود ندارد، ها را دارند استفاده از این سرویس

پر واضح است که  .کنند ، فراهم می"هپرداخت به ازای استفاد"و  " اتقاض بنا بر "ی سازمانی، برمبنای سیستم هایِ  برای هرگونه استفاده

ها را دارند  ابرهای عمومی از منظر ساختاری، تفاوت به خصوصی بجز در ارائه دسترسی به اشخاصی که امکان استفاده از این سرویس

 . میان ابر خصوصی و عمومی وجود ندارد

های ابری را  اص سازمان، ترکیبی از انواع زیرساختآخرین نوع سرویس ابری است که برای برآورده کردن نیازهای خ: ابر ترکیبی -

مزیت امنیت و کنترل بالا را از ابر این سرویس، ترکیبی از ابر عمومی، ابر خصوصی و ابر اجتماعی است که . گیرد به کار می

 .از ابر عمومی همراه دارد، به دلیل اشتراک منابع و سرویس هارا و صر فه جویی در هزینه ها  ،خصوصی

 (سرویس)خدماتاز نظر . 2-1-1

و زیرساخت به  7به عنوان سرویس ستر سخت افزاریب، 9نرم افزار به عنوان سرویس: نوع مدل خدماتی است 8رایانش ابری دارای    

 :آن ها را به صورت زیر تعریف کرد Chou(2015) که  8عنوان سرویس

افزارهای موجود در سیستم را  ی مشتری از نرم که امکان استفادهنوعی محبوب از سرویس ابری است : نرم افزار به عنوان سرویس -

مشتری به هیچ عنوان لازم . باشند ی واسطه یا مرورگر اینترنت قابل دسترسی می این نرم افزارها از طریق یك برنامه. کند فراهم می

را نصب کند، بلکه در سایت ( افزار مانند شبکه، سرور، سیستم اجرایی و نرم)فناوری اطلاعاتنیست در درون شرکت زیرساخت 

 .شود شرکت ارائه دهنده، میزبانی و مدیریت می

های  ها، سرورها، سیستم مانند شبکه)یك مدلی سرویس ابری است که از طریق میزبانی کل بستر رایانش  :ستر سخت افزاریب -

ها مورد نیاز  این سرویس همچنین راه حل. کند ورده می، احتیاجات مشارکتی فناوری اطلاعاتی را برآ(سازی اجرایی یا واحدهای ذخیره

دهد نرم افزارها و  به عنوان سرویس به مشتری اجازه می ستر سخت افزاریببه هر حال، مدل . سازد در سایت مشتری را فراهم می

دهد به  ر منابع رایانش را میها و سای سازی، دسترسی به شبکه های واسطه را کنترل کند و به مشتریان امکان پردازش، ذخیره برنامه

 .افزارها استفاده کنند طوری که بتوانند به طور انتخابی از نرم

مرکز داده ها، سخت : یس های مرتبط با آن رایه می شود، از جملهودر این سطح، سخت افزار و سر: سزیرساخت به عنوان سروی -

های ذخیره سازی، مدیریت پایگاه داده و همه ی سرویس های مرتبط دستگاه . افزارهای فیزیکی، دیوار آتش، تجهیزات شبکه و غیره

 .به سخت افزار به کاربر نهایی ارایه می شود

احتیاجات زیرساخت، بستر، ( ها یا کاربران شرکت)های اطلاعاتی، مشتریان رایانش ابری  سپاری سیستم مشابه با روش برون   

کننده سرویس ابری تهیه کرده تا سرویس مورد احتیاج را به  های فراهم خود را از شرکتافزاری  های نرم سازی داده و یا برنامه ذخیره

ی  هایی با اندازه کننده، سرویس های فراهم بیشتر شرکت. دریافت کنند "پرداخت به ازای استفاده"و "بنا به تقاضا"صورت سیستم های

اند پول دریافت  فقط بابت مقدار پردازشی که واقعا انجام دادهها از مشتریان  دهند، این بدین معنی است که آن مشخص ارائه می

های اقتصادی ایجاد مقیاس و  های اطلاعاتی و رایانش ابری، برای به دست آوردن مزیت سپاری سیستم هر دو روش برون. کنند می
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های  ابری از مدل ای اطلاعاتی و رایانشه سپاری سیستم بنابراین، برون. کنند های اطلاعاتی خارجی استفاده می ارزش، از منابع سیستم

 .کنند مشابهی استفاده می پردازش اطلاعات

 

 حسابرسی رایانش ابری -3

بینی کرد که فروش  یشپ  شرکت گارتنر. های بسیاری به طور روزافزون در حال به کارگیری خدمات رایانش ابری هستند شرکت  

(. Hamm, 2009)افزایش خواهد یافت  7098دلار آمریکا در سال  950به  7003بیلیون دلار آمریکا در سال  4 خدمات ابری از 

پیدایش رایانش ابری توجه حسابرسان فناوری اطلاعات را به ویژه در مورد خطرات احتمالی مرتبط با این فناوری به خود جلب کرده 

نند و از یك روش حسابرسی خاص پیروی کنند در این شرایط، حسابرسان فناوری اطلاعات باید جزئیات رایانش ابری را بدا. است

به هر حال، هدف اصلی . اند، اطاعت کند که بتواند ار قوانین و مقررات انجام کار حسابرسی که توسط مراجع قانونی وضع شده

 .ها و خطرات اجرای این فناوری هستند حسابرسی رایانش ابری، ارزش

نترل و پیشتبانی خارجی از طرف صاحب شرکت ارائه دهنده این فناوری است، کار ی ک به دلیل اینکه رایانش ابری دربردارنده    

(. Raval,2010 ,Ross,2010 ,Singleton,2010)تر باشد وری اطلاعات عادی پیچیدهحسابرسی باید نسبت به حسابرسی فنا

تا زمانی که حسابرسان . ی شدتر بررس های مهم حسابرسی است که پیش حسابرسی فناوری اطلاعات مبتنی بر خطر یکی از روش

کنند، حسابرسی  فناوری اطلاعات رایانش ابری از یك چارچوب حسابرسی پیروی و از یك روش ارزیابی خطر کارآمد استفاده می

 .رایانش ابری با کار حسابرسی فناوری اطلاعات عادی مشابه خواهد بود

ویت، اتکاپذیری خدمات، امنیت، حریم خصوصی و مالکیت داده ها، نگرانی های اصلی فناوری رایانش ابری مربوط به احراز ه    

های داخلی، اتکاپذیری سامانه، درستی و ایمنی سخت افزار و برنامه های کاربردی، در دسترس بودن سیستم،  ارتباط با سیستم

بنابراین ربط پذیری (. Raval, 2010)پیوستگی کسب و کار و مالکیت داده ها و دیگر چالش های قانونی و مقرراتی و رعایتی  است 

در میان این عوامل خطر، امنیت و حریم خصوصی داده .رایانش ابری به کنترل های داخلی و فرآیند حسابرسی واضح و مبرهن است

 (. Nicolaou, 2012)شوند  های رایانش ابری در خارج از سازمان نگهداری می ها مهمترین موارداند، زیرا داده

. تر بررسی کردیم ین برای اجرای حسابرسی رایانش ابری از طریق رویکرد ارزش افزوده خواهد بود که ما پیشروشی جایگز    

تواند منافعی برای شرکت  باید بدانند که بکارگیری رایانش ابری می. حسابرسان در ابتدا باید فناوری رایانش ابری و ارزش آن را بدانند

ای، افزایش  فع حاصل از رایانش ابری شامل راه حل هایی برای تمام نیازها و با هر بودجههای احتمالی و منا ارزش. داشته باشد

های اضافی، مدل جدید هزینه و بهبود   پذیری، افزایش سرعت، دسترسی به فناوری جدید، بهبود امنیت، پیشگیری از هزینه انعطاف

های ارزشی مورد هدف قابل  افزوده،در صورتی که  مؤلفه استفاده از رایانش ابری با ارزش(. CDW, 2012. )همکاری می باشد

 تواند آسان باشد  شناسایی و توسط یك حسابرس فناوری اطلاعات بررسی شده باشند، می

سپاری عملیات فناوری اطلاعاتی خود به افرادی خارج از  کند، در حال برون های رایانش ابری استفاده می سازمانی که از سرویس    

تواند در طول کنترل فناوری اطلاعات داخلی،  نمی( گیرنده سرویس)اکسلی ، شرکت مشتری -ساربینز تحت قوانین. تسازمان اس

که توسط هیأت نظارت حسابداری شرکت عمومی وضع  7ی  استاندارد حسابرسی شماره. اش را واگذار کند های مدیریتی مسئولیت

مدیران را برای حفظ کنترل داخلی کارآمد بر گزارش مالی،کاهش  استفاده از یك سازمان خدماتی، مسئولیت": کند که شد،  اظهار می

های موجود در سازمان  ی گزارش مالی، مدیریت کاربر باید کنترل ی کنترل داخلی بر تهیه بلکه، هنگام ارزشیابی درباره. دهد نمی
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هایی که از  گوید آن این استاندارد می ".بیازماید کننده را نیز های مرتبط در شرکت استفاده خدماتی را ارزیابی کند؛ همین طور باید کنترل

ی استاندارد حسابرسی  نامه قطع. کنند باید محیط کنترلی شرکت خدماتی فناوری اطلاعات را ارزیابی کنند رایانش ابری استفاده می

هرچند که این گزارش مربوط به گزارش حسابرس از سایت شرکت خدماتی باید اهداف این قانون را برآورده کند،  20ی  شماره

وجود  20ی  ی استاندارد حسابرسی شماره نامه های قطع دو نوع از گزارش. شود حسابرسی توسط حسابرس شرکت خدماتی تهیه می

بر این امر  7حسابرسی نوع . کند های سازمان خدماتی تأکید می ی کنترل طرفی ارائه بر بی 9حسابرسی نوع (. 7و نوع  9نوع )دارد 

به علت اینکه فناوری رایانش ابری نسبت به روش . اند یا خیر های خاص به طور کارآمد انجام شده د که آیا کنترلتأکید دار

ممکن است از اطلاعات کنترلی موجود در سایت شرکت خدماتی جزئیات  7تر است، اجرای حسابرسی نوع  سپاری عادی پیچیده برون

ی جدید از حسابرسی به  جهار برنامه( 7090)  سابرسی و کنترل سیستمهای اطلاعاتیانجمن ح(. 7090دیو و کنگ،)بیشتری ارائه کند 

هدف از . ها فهرست راهنمای فعال پنجره - مدیریت امنیت اطلاعات؛ و  -8مدیریت انتقاد؛  -7رایانش ابری؛  -9: وجود آورده است

(. Du and Cong, 2010)یمه و حسابرسان است به وجود آوردن این موارد، فراهم کردن اطلاعاتی سودمند برای متخصصان ب

را پوشش « نظارت بر رایانش ابری، ارتباط بین شرکت فراهم کننده و مشتری و مسائل کنترلی خاص» های رایانش ابری  برنامه

 (.Chou, 2015)کند این برنامه ابزار و الگویی خوب برای اجرای حسابرسی رایانش ابری فراهم می. دهد می

 

 هایی برای حسابرسی رایانش ابریرهنمود -4

کنند، هرکدام  های اطلاعاتی را بررسی می های فناوری اطلاعات و یا سیستم همانطور که تمام حسابرسان فناوری اطلاعات، سازمان    

اد و زیرساخت ی نه مطابق با شرایط موجود در امر حسابرسی، مانند نوع صنعت، اندازه. دهد فرآیندهای حسابرسی مستقلی را انجام می

حسابرس رایانش ابری ممکن . داشته باشد( برازش)های حسابرسی باید منحصر به فرد بوده و شایستگی فناوری اطلاعات، فعالیت

فعالیت ( مانند خصوصی، عمومی، اجتماعی یا ترکیبی، یا در یك بخش صنعتی خاص)است در یك آرایش خاص از رایانش ابری 

های  گذاری و دارایی، مؤسسه های سرمایه ی داده و امنیت آن در بانك های اطلاعاتی و ذخیره فناوری، رسانه به عنوان مثال، انتخاب. کند

ها و سرعت فرآیند برای  ی منطقی، یکپارچکی داده از سوی دیگر، حمله. های دولتی اموری حیاتی هستند بهداشتی و درمانی و آژانس

 .مطابق با احتیاجات سازمان، حسابرسان باید روش حسابرسی مناسبی را برگزینند. اند کسب و کارهای الکترونیکی و صنایع سیار مهم

 :براساس انجمن حسابرسی و کنترل سیستمهای اطلاعاتی، حسابرسی رایانش ابری باید سه هدف زیر را برآورده کند    

 اتی و ارائه آن به صاحبان شرکتهای داخلی سرویس رایانش ابری مربوط به شرکت خدم ارزیابی کارایی امنیت و کنترل. 

 ی آن با سرویس دهنده ها های کنترل داخلی در شرکت مشتری و واسطه شناسایی کم و کاستی . 

 های داخلی و همچنین قابلیت اتکا به ضمانت کیفیت از طرف شرکت خدماتی و  ارائه ی ارزیابی کیفیت و توانایی کنترل

 .ارائه آن به صاحبان شرکت

. های رایانش ابری منحصر به فرد است، می توان رهنمودهای عمومی برای اهداف مرجع تهیه کنیم دام از حسابرسیاگرچه هرک    

افزار و داده است که  افزار، نرم سپاری ترکیبی از سخت همانطور که در بخش نخست نشان داده شد، رایانش ابری مشابه با با برون

درحالی که یك شرکت، قصد استفاده از رایانش ابری را دارد، مهمترین امر، انتخاب . دتوانند از طریق اینترنت در دسترس باشن می

کار مهم بعدی ایجاد قرارداد های سطح خدمات و سرویس خدماتی است که در آن تمام تعهدات . باشد ی درست می دهنده سرویس

برای اطمینان دادن از . اده باید به طور واضح اعلام شوندی د های اطلاعاتی و ذخیره ی عملیات سیستم ی امنیت، بیمه مقرر شده درباره
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کیفیت سرویس و ارزیابی خطر محیط رایانش ابری، شرکت باید به دنبال درخواست حسابرسی از طریق حسابرسان داخلی یا خارجی 

 .باشد

یتم های حسابرسی خاصی برای هر کدام باید آ. حسابرسی ممکن است فرآیندهای ارزش افزوده یا مبتنی بر خطر داشته باشد    

ی رایانش ابری و تعدیل خطر تکیه  یابی به بهبود بازگشت سرمایه برای مثال، حسابرسی ارزش افزوده بر دست. ارزیابی داشته باشند

 تیم حسابرس سپس از یك. کند ها تأکید می از سوی دیگر، حسابرسی مبتنی بر خطر بر ارزیابی خطر، امنیت و حفظ داده. کند می

این استانداردها در بخش . کند ها یا رهنمودها برای بررسی معیارهای مطلوبیت پیروی می استاندارد یا ترکیبی از استانداردها، چارچوب

 .شوند بعدی بحث می

این موارد حسابرسی . حسابرسان باید گزارش حسابرسی را طوری آماده کنند که در آن تمام موارد خواسته شده قید شده باشد    

ی داده، امنیت و خطر و نیز جلوگیری از بروز فاجعه در عملیات رایانش ابری  جویی در هزینه، ذخیره شامل تمام مسائل نظارتی، صرفه

ها  گزارش حسابرسی شامل سه بخش هدف استاندارد مربوط، روش حسابرسی و یافته. شوند کننده و مشتری، می های فراهم در سایت

کند که باید در مطلوبیت رایانش ابری  رد مربوط، اهداف استانداردهای حسابرسی را تعریف میبخش هدف استاندا. می باشد

. هایی به کار رفته در هر کدام از اهداف استاندارد حسابداری است بخش روش حسابرسی شامل تمام مراحل و روش. حسابرسی شوند

های احتمالی برای  از جمله مشاهدات مثبت و منفی و توصیهها، دستاوردهای حسابرسی هر کدام از اهداف حسابرسی،  بخش یافته

 .شمرد بهبود را برمی

پس از فرآیند حسابرسی، شرکت باید ارزش استفاده از محیط رایانش ابری را درک کرده و نقاط قوت و ضعف استفاده از رایانش     

هایی  مجریان شرکت باید راه. ارش حسابرسی قید شوندتوانند در گز ها می های ویژه و نگرانی خطرات و نقص. ابری را تشخیص دهد

 (.Chou, 2015)را برای حل ضعف فناوری اطلاعاتی شرکت خود را پیدا و سپس مدیریت فرآیند کسب و کار را تقویت کنند

 

 های آتی ها و توسعه استانداردها، چالش -5

ی  ، کمیته های مرتبط اهداف کنترلی برای اطلاعات و فناوریند انواعی از استانداردهای حسابرسی فناوری اطلاعات وجود دارد مان   

،استاندارد بین المللی برای سیستم مدیریت امنیت 72009، ایزو  ی زیرساخت فناوری اطلاعات ،کتابخانه  ها پشتیبانی از سازمان

حسابرسان ممکن است . 20شماره  برسیو بیانیه استاندارد حسا 07 8شماره  بخشی المللی خدمات اطمینان اطلاعات، استاندارد بین

بیشتر این استانداردها قابلیت حسابرسی فناوری اطلاعات را دارند و . ها استفاده کنند برای حسابرسی از یك استاندارد یا ترکیبی از آن

 .توانند برای حسابرسی رایانش ابری نیز کاربرد داشته باشند می

ت اطلاعات و سازمان امنیو  های پردازش ابری ی امنیت سامانه اتحادیهو استانداردها،  چندین سازمان مانند موسسه ملی فناوری    

(. Gadia, 2011)کنند  ، رهنمودها و معیارهایی را برای ارزیابی خطر و امنیت اجرای رایانش ابری فراهم می ای اتحادیه اروپ شبکه

 .های رایانش ابری به کار گرفته شود در حسابرسیتواند به عنوان مرجعی کارآمد  ها می ی آن اسناد منتشره
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ها  برای مثال، سازمان. های مختلف فناوری باید ارزیابی و گزارش شوند حسابرسی رایانش ابری امری پیچیده است که در آن جنبه    

دگی در این موضوعات پیچی. ممکن است ابر خصوصی، ابر عمومی و ابر ترکیبی را برای عملیات رایانش ابری خود به کار گیرند

افزارهای  ها و نرم ممکن است انرژی زیادی از حسابرسان فناوری اطلاعات بگیرد تا بتوانند جزئیات قابلیت اتصال شبکه، سیستم

 (.Chou, 2015)های زیرساختی را شناسایی کنند های ساختاری و طراحی سازی پایگاه داده، تفاوت های ذخیره واسطه، روش

حسابرسان هنگام ارزیابی و شناخت محیط فناوری اطلاعات صاحبکارانی که از خدمات رایانش ابری استفاده می کنند، به علاوه،      

در ابر وقتی داده های یك کاربر . خطر امنیت مهمترین نگرانی در فناوری رایانش ابری است. با چالش های دیگری روبرو هستند

زش می شود، امنیت، محرمانه بودن و مالکیت داده ها می تواند مشکلات جدی را به توسط تامین کننده ی اینترنتی ذخیره و پردا

و نیز به دلیل اینکه خدمات فناوری اطلاعات در اینترنت قابل دسترسی و تحویل هستند، اتکاپذیری شبکه و امنیت . همراه داشته باشد

ن، فناوری اطلاعات یك کارکرد خودکفا نیست، بلکه زیرساختی علاوه بر ای. انتقال داده ها،  نگرانی های دیگری را ایجاد می کند

نقاط ضعف کنترل ها در زیر ساخت ها، تهدیدهایی را نه تنها برای خود . است که از فرایندهای تجاری یك شرکت پشتیبانی می کند

کنترلی در زیرساخت فناوری  یك نقطه ضعف. فناوری اطلاعات، بلکه برای اجرای فرایندهای تجاری در زیرساخت نیز خلق می کند

 (.9831هو دو و یو کانگ، ترجمه ی ابراهیمی، .)اطلاعات ممکن است در چند فرایند تجاری به طور زنجیروار ادامه یابد

های خطر دیگری نیز وجود دارد که باید پیش از اینکه حسابرسان فناوری اطلاعات بتوانند کار خود را شروع کنند، شناسایی  مؤلفه    

بنابراین، این امر به حسابرسان فناوری اطلاعات . از اینرو، در فرآیند حسابرسی رایانش ابری لازم است کار به خوبی آماده شود. ندشو

این رویکرد امکان کارآمد بودن حسابرسی رایانش ابری . ی صحیح را برای ارزیابی فرآیند رایانش ابری پیدا کنند دهد حوزه امکان می

 .کند سرعت به دست آید، فراهم می را که بتواند به

از آن جا که استفاده از رایانش ابری ناگزیر محیط عملیاتی یك شرکت را تغییر می دهد، حسابرسان باید خطرات مربوط به این     

دانسته  شناخت حسابرسان از واحد مورد رسیدگی و محیط آن را بدیعی 901بیانیه استاندارد حسابرسی . تغییرات را ارزیابی کنند

به ویژه حسابرسان ملزم اند شناخت کافی از کنترل های داخلی به منظور ارزیابی طراحی کنترل ها و نیز به منظور تعیین اینکه . است

این شناخت حسابرس به فراتر از جنبه های مالی واحد حسابرسی . آیا این کنترل ها در عمل نیز اجرا می شوند یا خیر، به دست آورند

 .می یابد، طوری که ارزیابی خطر محیط های عملیاتی، صنعتی، قانونی و سایر محیط های واحد تجاری را دربر می گیرد شونده بسط

خدمات رایانش ابری . محیط فناوری اطلاعات صاحب کار در ابرها، به طور چشمگیری متفاوت از محیط و محوطه شرکت است    

چنین خدماتی به عنوان بخشی از محیط فناوری اطلاعات صاحب . ت نیافتنی هم باشندپراکنده و پخش، شاید در ابرها نادیدنی و دس

رایانش ابری نهفته هایی در . کار، نیازمند انسجام مشخصی برای دست یابی به درستی و اتکاپذیری مورد نظر در محیط عملیاتی است

حسابرسی مرتبط با این موضوع هستند که باید از  999- 90این حوزه ها دارد و استانداردهای ارزیابی خطر حسابرسی، بیانیه های 

به طورکلی استانداردهای ارزیابی خطر، در ترکیب با حسابرسی های بیانیه استاندارد حسابرسی . سوی حسابرسان در نظر گرفته شوند

 (.9831 هو دو و یو کانگ، ترجمه ی ابراهیمی،.)، باید در حسابرسی رایانش ابری مورد تاکید قرار گیرد20

تر اشاره  همانطور که ما پیش. های رایانش ابری دانش بالایی داشته باشند ی تمام جنبه در نهایت، حسابرسان رایانش ابری باید درباره    

 های آموزشی دقیق، حسابرسان ی برنامه بنگاه حسابرسی باید با ارائه. هایی روبرو است ی حسابرسی رایانش ابری با چالش کردیم، آینده

روشی بهتر برای پرورش حسابرس ممکن است از طریق . ها به خوبی آماده کنند فناوری اطلاعات را برای رویارویی با این چالش

ی رایانش ابری، راه  تمام دانش و تجربه کاری حسابرسان باتجربه. برای حسابرسان رایانش ابری باشد  7تولید سیستم مدیریت دانش

 (.Chou, 2015)ها باید به راحتی در دسترس افراد مرتبط قرار گیرد ی کاری آن حل مسایل و تجربه
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جویی در  ی این فناوری مزایایی از جمله صرفه توسعه. رایانش ابری به طور گسترده در صنعت فناوری اطلاعات پذیرفته شده است    

این فناوری جدید به جامعه اعتبار و ارزش . حیطی را داردهزینه، استفاده ی آسان، مقیاس پذیری، انعطاف پذیری و پایداری زیست م

 .رسد که به راحتی قابل کنترل نیست با این حال، مانند غولی به نظر می. افزاید می

شماری از . ی جدید، در این مقاله مفاهیم رایانش ابری و حسابرسی رایانش ابری بررسی شد ی درونی این حوزه برای درک وجهه

وی رایانش ابری از جمله پیچیدگی فناوری، خطر امنیتی، نقاط ضعف، نبود استانداردهای حسابرسی رایانش ابری و های پیش ر چالش

ی آینده می تواند آموزش کارکنان و ساخت  یکی از موضوعات توسعه. مسایل قراردادی مانند توافق نامه سطح خدمات مطرح شد

 .سیستم مدیریت دانش باشد

ی حسابرسی رایانش ابری را در  ی نزدیك حرفه که قرار است در آیندهبتواند رهنمودهایی برای حسابرسانی ی امیدواریم که این بررس
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